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ABSTRAKT
Táto práca pojednáva o možnosti zaistenia bezpečnosti, integrity a autenticity dátovej
komunikácie s ohľadom na súkromie užívateľov. V tejto práci sú popísané základy smart
grid sietí spolu s možnosťami stávajúcich foriem zabezpečia komunikácie, ktoré boli vy-
brané ako cieľová aplikácia pre nasadenie skupinových podpisov pre zaistenie bezpečnosti,
integrity a autenticity dátovej komunikácie. Je popísaný koncept nulovej znalosti a kryp-
tografické primitíva. Ďalej sú prezentované základné princípy, história vývoj a jednotlivé
schémy sú porovnávané na základe konštrukcie a výkonnosti.
Druhá časť práce sa venuje možnostiam nasadenia a optimalizácie skupinových podpisov
pre výpočtovo obmedzené zariadenia. V rámci návrhu protokolu boli pre implementáciu v
jazyku Java vybrané schémy HLCCN,DP a BBS. Tie boli následne testované pod rôznymi
platformami kde boli zmerané a zhodnotené výkonnostné parametre daných schém. V
rámci optimalizácie sa práca zameriava na časy podpisov, ktoré sú kritické pre smart grid
systémy. Pod platformami sú nasadené optimalizačné metódy predpočítania párovaní a
ďalšie metódy vyplývajúce z danej platformi ako nasadenie JPBWrappera a natívnych
knižníc pre dosiahnutie efektívnejších časov podpisov. V závere práce sú zhodnotené
dosiahnuté výsledky optimalizačných metód a vhodnosť nasadenia v smart grids.
KĽÚČOVÉ SLOVÁ
Zabezpečenie súkromia, skupinový podpis, anonymita, anonymná autentizácia, protokol
nulovej znalosti, smart grid, SCADA, HLCCN, BBS, DP, jPBC, PBC, Linux, nativné
knižnice, Android
ABSTRACT
This thesis discusses the possibility of ensuring the safety, integrity and authenticity of
data communication with respect to user privacy. This thesis describes the fundamentals
of smart grid networks with capabilities of existing forms of security to communications
that have been chosen as a target for application deployment of group signatures to
ensure the security, integrity and authenticity of data communications. It describes the
concept of a zero-knowledge and cryptography primitives. Further, the basic principles
are presented, the history of development, and various schemes are compared based on
the construction and performance.
The second part is given to the deployment and optimization of group signatures for
computationally limited devices. Within the draft report were to be implemented in the
Java language chosen scheme HLCCN, DP and BBS. They were then tested under various
platforms which were measured and evaluated performance parameters of the schemes.
The optimization of the work is focused on the times of signatures, which are critical to a
smart grid system. Under the platforms are deployed pre-processed pairing optimization
methods and other methods resulting from the deployment platform as JPBWrappera
and native libraries to deliver more efficient times of sgnaiture. At the end of the thesis
are evaluated achievements of optimization methods and the appropriateness of the
deployment of smart grids.
KEYWORDS
Privacy security, group signature, anonymity, anonymous authentication, zero-knowledge
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Android
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ÚVOD
V súčasnej dobe prudkého rozvoja informačných technológií a sietí a v ich každoden-
nom využívaní je čoraz dôležitejšou otázka bezpečnosti komunikácie a ochrany sú-
kromia užívateľov pri komunikácii prostredníctvom týchto sietí. Decentralizáciou ria-
diacich, distribučných, dohľadových a iných systémov v rozvodoch elektrickej energie
a ich začlenením do verejnej komunikačnej infraštruktúry vyústilo vo vznik inteli-
gentných sietí – smart grids. Práve tie boli zvolené pre aplikáciu návrhu zabezpečenia
dátovej komunikácie s ochranou súkromia. Ich úlohou je zefektívniť vlastnosti a vy-
užiteľnosť týchto systémov. Dôsledkom decentralizácie komunikácie prvkov v týchto
sieťach je dynamická reakcia na zmeny, modulárnosť a vysoká flexibilita v týchto
systémoch. Je žiaduce zaistiť bezpečnosť komunikácie týchto prvkov a systémov a
zamedziť tak možnosti útokom na kľúčové systémy, ktoré by mohli mať za následok
výpadok rozvodnej siete. Z pohľadu užívateľa je však rovnako dôležitá ochrana jeho
súkromia. Nie je žiaduce aby bolo možné sledovať individuálnu spotrebu energie,
informácie o účtoch zákazníka, atd. Vhodnými kryptografickými postupmi je možné
dosiahnuť anonymizácie a anonymnej autentizácie užívateľa. K tomu je možné využiť
napríklad skupinových podpisov. Tie sú schopné skryť identitu užívateľa v skupine,
jediná informácia dostupná komunikujúcej protistrane je, že sa jedná o autorizova-
ného člena skupiny.
Teoretická časť práce popisuje techniky poskytujúce bezpečnosť dátovej komu-
nikácie s ochranou súkromia užívateľa. Začiatok je venovaný zoznámeniu sa so sku-
pinovými podpismi. Sú definované vlastnosti a požiadavky na skupinové podpisy.
Ďalej sú popísané entity systému,ich úlohy v systéme a vzťahy medzi nimi. V rámci
skupinových podpisov sú matematicky popísané jednotlivé fázy pre tri implemen-
tované podpisy – BBS, HLCCN a DP. Tie boli nasadené v časti návrhu protokolu
ako jadro podpisu. Následne je predstavený a priblížený koncept protokolov nulovej
znalosti (Zero-Knowledge protocols) s niektorými konkrétnymi protokolmi a spô-
sobmi overenia nulovej znalosti. Táto časť obsahuje ďalej popis záväzkových schém
a približuje princípy slepých podpisov. Je popísaný model a vlastnosti smart grid
sietí a SCADA architektúra pre monitorovanie týchto sietí.
V analytickej časti je popísaný vývoj skupinových schém. Sú porovnané vybrané
schémy skupinových podpisov na základe ich vlastností a možností. Ďalej sú pred-
stavené schémy skupinových podpisov s možnosťami využitia na výpočtovo slabých
zariadeniach prostredníctvom predpočítania a silnejšieho zariadenia ako prostred-
níka . V tejto časti sú ďalej definované požiadavky na nasadenie skupinových pod-
pisov v smart grid sieťach a preskúmaná vhodnosť ich nasadenia. Závere analytickej
časti je venovaný priblíženiu problematiky bezpečnosti v smart grid sieťach spolu s
popisom konkrétnych bezpečnostných konceptov a možnosťami zaistenia súkromia
12
v týchto sieťach.
V praktickej časti sú prezentované výsledky z implementácie troch vybraných
schém. Tie obsahujú podrobnejší rozbor podpisov spolu s výsledkami meraní na mo-
bilnom zariadení a PC, ktoré sú zhrnuté v príslušných tabuľkách a grafoch. Schémy
sú v závere kapitoly vzájomne porovnané a sú posúdené ich výkonnostné možnosti
a bezpečnosť. Praktická časť ďalej popisuje vytvorené testovacie a prezentačné apli-
kácie vytvorené v rámci diplmomovej práce spolu popisom využitia možností PBC-
Wrapperu pod Linuxom a natívnych knižních pre OS Android s cieľom optimalizovať
podpisovací proces spolu s možnosťou kombinácie predpočítania vo vybraných sché-
mach.
V závere diplomovej práce budú zhrnuté namerané výsledky, zhodnotená efek-
tivita optimalizačných metód schém a posúdená vhodnosť nasadenia skupinových
podpisov v smart grid sieťach.
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1 KRYPTOGRAFICKÉ SCHÉMYA PRIMITÍVA
Bežné digitálne podpisy ako RSA,DSA,ECDSA sú široko rozšírené a používané k
zabezpečeniu komunikačných a informačných systémov. Tieto schémy je možné po-
užiť v systémoch s ochranou súkromia použitím pseudonymov pre ukrytie identity
užívateľa. Tieto digitálne podpisy však zostávajú stále sledovateľné a je možné vysto-
povať užívateľovu identitu. Veľký počet pseudonymných certifikátov naviac zaťažuje
správu kľúčov a revokáciu užívateľa. Samotný podpis je prevedení súkromným kľú-
čom užívateľa ku ktorému pripadá práve jeden verejný kľúč.
V tejto kapitole budú predstavené kryptografické postupy a schémy pre zais-
tenie anonymity užívateľa. Ďalej budú rozobrané protokoly a metódy anonymnej
identifikácie či autentizácie.
1.1 Kryptografia založená na párovaní
Párovacia kryptografia PBC je založená na použití funkcie párovania (mapovania).
Toho využívajú nové druhy kryptografických protokolov, ktoré poskytujú dobrú úro-
veň bezpečnosti a často sú založené na nových bezpečnostných predpokladoch v
bilineárnych grupách. Prínosom PBC oproti klasickej kryptografii je že umožňuje
redukovať zložitosť problému v jednej skupine na jednoduchší problém v inej sku-
pine (gap group). Schémy založené na párovaní používajú eliptické krivky, ktoré
poskytujú kratšie dĺžky podpisov a kľúčov pri zhodnej úrovni bezpečnosti a našli
tak svoje miesto v kryptografii verejného kľúča.
1.1.1 Bilineárne párovacie operácie
Operácia bilineárneho párovania je definovaná ako mapovanie medzi dvoma elemen-
tami kryptografických grúp G1 a G2. Výstupom párovacej operácie je element tretej
kryptografickej grupy. Operácie párovania bývajú tiež označované ako bilineárne ma-
povanie. V literatúre sú popísané dva typy notácií a to multiplikatívna a aditívna.
Bilineárne párovanie v multiplikatívnej G1 a aditívnej G1
Multiplikatívna notácia v [9] prezentuje koncept bilineárnej mapy nasledovne: G1,G2
a G𝑇 sú multiplikatívne cyklické grupy prvočíselného rádu p, kde g1 je generátorom v
G1 a g2 generátorom v G2. Potom 𝜓 je izomorfizmus z G2 do G1 kde 𝜓(g2) = g1 . Ďalej
je daná bilineárna mapa e: G1×G2→ G𝑇 , ktorá splňuje nasledujúce predpoklady:
• Bilinearitu: pre každé u ∈ G1, v ∈ G2 a a,b ∈ Z𝑝 platí e(u𝑎,v𝑏) = e(u,v)𝑎𝑏.
• Nedegenerovanosť: e(g1,g2) ̸=1.
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• Vypočítateľnosť: e je efektívne vypočítateľné.
Pre aditívnu notáciu platí trochu iný popis. Nech G1 je cyklická aditívna grupa
generovaná generátorom P, ktorého rád je prvočíslo q a G2 multiplikatívnou grupou
rovnakého rádu q.Potom e: G1×G1→ G2 je bilineárna mapa spĺňajúca nasledujúce
predpoklady:
• Bilinearitu: e(aP,bQ) = e(P,Q)𝑎𝑏 pre všetky P,Q ∈ G1 a a,b ∈ Z𝑝.
• Nedegenerovanosť: e(P,Q) ̸= 1 pokiaľ P ̸= 0.
• Vypočítateľnosť: e(P,Q) je efektívne vypočítateľné pre všetky P,Q ∈ G1
Bilineárna mapa, ktorá splňuje všetky tri hore uvedné predpoklady je nazývaná
bilineárnym párovaním. Štandardne je grupa G1 podgrupou aditívnej grupy bodov
na eliptickej krivke E/F 𝑝 a grupa G2 je podgrupou multiplikatívnej grupy nad ko-
nečným poľom F*𝑞2 . V prípade keď G1 = G2 je párovanie symetrické. Pokiaľ G1 ̸=
G2 jedná sa o asymetrické párovanie.Obecne je párovania možné rozdeliť na tri typy
ako je uvedené v [19]. Ako párovanie 1 Typu je označované symetrické párovanie.
Pre asymetrické párovanie je funkcia e označovaná ako párovanie 2 Typu, pokiaľ
existuje efektívne vypočítateľný izomorfizmus 𝜓: G2 → G1 . V opačnom prípade je e
nazývané ako párovanie 3 Typu pokiaľ nie je známy žiadny efektívne vypočítateľný
izomporfizmus z G2 do G1 (prípadne z G1 do G2).
Párovacie operácie môžu byť realizované prostredníctvom Weilovho párovanie,
Tateovho párovania alebo prostredníctvom iných typov párovaní (Ate, Eta, O-Ate
a iné). Weilovo a Tateovo párovanie môže byť použité pre zostrojenie bilineárneho
párovania medzi dvomi grupami (G1,G2) a bilineárnu mapu e: G1×G2→ G𝑇 kde
G1,G2 a G𝑇 sú multiplikatívnymi prvočíselnými grupami rádu p. Tateovo párovanie
je rýchlejšie než Weilovo a z toho dôvodu je preferované v praxi. Stále však zostáva
operácia bilineárneho párovania výpočetne náročná a to až niekoľkonásobne krát
viac ako modulárne mocnenie veľkých čísiel použitých pri RSA.
1.1.2 Eliptické krivky v párovaní
Eliptické krivky našli svoje využitie v kryptografii v rámci ECC poskytujú zhodnú
úroveň zabezpečenia ako schémy založené na probléme diskrétneho logaritmu (napr.
DH protokol) alebo na probléme faktorizácie veľkých čísel (RSA), avšak s kratšou
dĺžkou niektorých parametrov (podpis,kľúče..). Aritmetika eliptických kriviek redu-
kuje modulárne mocnenie na operáciu násobenia v rámci grupy.
Krivky používané v rámci PBC sú označované aj ako pairing-friendly elliptic
curves.
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1.2 Skupinové podpisy
Skupinové digitálne podpisy, boli prvý krát predstavené v roku 1991 pánmi Chau-
mom a van Heystom[20], poskytujú anonymitu členovi skupiny tým, že umožňujú
podpísať správu menom skupiny. K tomu aby bolo zaistené súkromie, nesledova-
teľnosť a anonýmna autentizácia užívateľa mala by byť skutočná identita užívateľa
oddelená od procesu overovania. Skupinové podpisy umožňujú ukrytie identity uží-
vateľa jej namapovaním k súkromným kľúčom členov skupiny gsk, pričom dvaja
členovia skupiny vlastnia rôzne gsk. Všetky podpisy vytvorené týmito skupinovými
kľúčmi je možné overiť s použitím verejného kľúča skupiny gpk. Za určitých podmie-
nok, napr. pri porušení pravidiel skupiny, môže byť užívateľova identita odhalená za
pomoci určitej autority.
Výhodou, okrem zaistenia súkromia užívateľa, je fakt že odpadá nutnosť pou-
žívania certifikátov a verejných kľúčov keďže je používaný iba jediný gpk. Hlavnou
nevýhodou je až niekoľko násobne väčšia dĺžka podpisu oproti bežným podpisovým
schémam. V sieťach s obmedzenými výpočtovými prostriedkami je hlavnou prioritou
výpočtová efektívnosť, teda snaha o čo najkratšie podpisy a kľúče, dĺžka podpisu
teda môže predstavovať problém. V niektorých skupinových schémach je dĺžka pod-
pisu, prípadne dĺžka kľúča, závislá na veľkosti skupiny.
Obr. 1.1: Skupinový podpis, prevzaté z[40]
Základný odľahčený princíp systému používajúceho skupinové podpisy je na
obr. 1.1 Existuje množstvo tipov schém skupinových podpisov s rôznymi fázami
a vlastnosťami, a to ako z hľadiska definície jednotlivých entít v systéme, tak aj z
hľadiska použitých kryptografických primitív. Obecne skupinové podpisové schémy
obsahujú tieto fázy[15]:
• Setup (inicializácia, generovanie kľúčov) – Interaktívny konštrukčný protokol
medzi skupinovým manažérom, členmi skupiny a revokačným manažérom. V
tejto fázy dôjde ku konštrukcii a inicializácii verejného skupinového kľúča gpk,
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súkromných skupinových kľúčov užívateľov gsk, súkromného kľúča skupinového
manažéra gmk a súkromného kľúča revokačného manažéra grk. Ďalej sú v tejto
fáze nastavené rôzne premenné, podľa použitých kryptografických primitív,
a inicializuje sa databáza.
• Join (pripojenie) – Túto fázu obsahujú len dynamické skupinové podpisy.
U dynamických skupinových podpisov je po vytvorení verejného kľúča skupiny
a nastavenia konštrukčných prvkov možné ľubovolne skupinu ďalej rozširovať.
Takže každý nový člen získa nový kľúč. Na rozdiel od statických schém kde
verejný kľúč a tým pádom celá konštrukcia závisela priamo na počte členov.
Pri každom odobratí/pridaní člena skupiny bolo nutné nové nastavenie.
• Signing (podpis dát) – Pri podpise dát užívateľ podpíše správu m svojím taj-
ným kľúčom kľúčom skupiny gsk výstupom je je podpis 𝜎=E(m,gsk).
• Verification (overenie podpisu) – Pri overení podpisu správy je prijatý podpis
správy 𝜎, správa m a verejný kľúč skupiny gpk pomocou ktorého môže entita
overiť autentičnosť správy a príslušnosť k danej skupine. Skupinový kľúč je
získaný pri príjmu správy alebo od skupinového manažéra, prípadne z iného
dôveryhodného zdroja. m’=D(𝜎,gpk) pričom verifikácia je úspešná ak platí
m’=m.
• Open (otvorenie,stopovanie - tracing) – Jedná sa o sledovací algoritmus ktorý
z podpisu správy 𝜎, správy m spolu s tajným kľúčom revokačného manažéra
umožňuje zistenie ID užívateľa zo skupiny(Je nájdený príslušný záznam k sú-
kromnému kľúču člena skupiny gsk[i]). Tak je možné vystopovať člena skupiny
ktorý správu podpísal prostredníctvom skupiny.
• Revocation (odhalenie) – Na základe vystopovania užívateľa, odhalenia jeho
identity je člen vylúčený zo skupiny, napr. pre porušenie pravidiel skupiny.
Túto fázu obsahujú len niektoré schémy. Prostredníctvom revokácie je tak
možné zabrániť bývalým členom,útočníkom ktorý boli zo skupiny vylúčený
aby vytvorili platný podpis dát. To je možné len pri dynamických skupinových
schémach, u statických je nutné prejsť znovu celú konštrukčnú časť čo by
bolo v kombinácii s revokáciou neefektívne. Pri každej revokácii je teda nutná
aktualizácia databáze a udržiavanie informácie o vylúčených členoch napr.
prostredníctvom revocation listu.
V základe sú v systéme využívajúceho skupinové podpisy definované následujúce
entity[40]:
• Group manager (skupinový manažér) – pridáva užívateľov do skupiny, generuje
a prideľuje tajné kľúče členom skupiny. Niekedy býva rozdelený na náborového
(adding manager) a odhaľujúceho manažéra (revocation manager).
• Revocation manager (odhalovací manažér) – vystopovanie a odhalenie užíva-
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teľa,jeho odstránenie zo skupiny. Túto úlohu zastupovať môže zastupovať napr.
dôveryhodná tretia strana.
• User (člen skupiny) – je to užívateľ pridaný do skupiny skupinovým mana-
žérom, ktorému bol pridelený tajný kľúč skupiny gsk[i]. Takýto užívateľ je
schopný podpísať správu menom skupiny.
• Verifier (overovateľ) – overuje platnosti podpisov použitím verejného kľúča
skupiny gpk. Obecne sa môže jednať o užívateľa, server prípadne inú entitu
definovanú v systéme.
1.2.1 Vlastnosti a požiadavky
Od prvého predstavenia skupinových podpisov v [20] bolo predstavené množstvo
rôznych schém skupinových podpisov so zameraním na rôzne vlastnosti. Niektoré
kladú dôraz na dĺžku podpisu, efektivitu, zaistenie anonymity prípadne záruka bez-
pečnosti. Medzi hlavné ciele súčasných skupinových podpisov patrí dosiahnutie čo
najlepšej efektivity schém pri zaručenej úrovni bezpečnosti a anonymite pri čo najk-
ratšom podpise.
vlastnosti a požiadavky na skupinové podpisy[20]:
• Unforgeability (nesfalšovateľnosť) – Jedine platný(nevylúčený) člen skupiny je
schopný vytvoriť platný podpis prostredníctvom skupiny
• Anonymity (anonymita) – nie je výpočetne možné pre overovateľa odhaliť to-
tožnosť podpisovateľa platného skupinového podpisu bez určitej znalosti (napr.
kľúča revokačného manažéra).
• Full-Anonymity (plná anonymita) – pre útočníka je výpočetne nemožné možné
odhaliť identitu podpisovateľa ani pokiaľ získa platný podpis skupiny,vlastní
všetky súkromné kľúče užívateľov gsk[i] a verejný kľúč skupiny gpk.
• Unlinkability (nesledovateľnosť) – Overovateľ nie je schopný rozoznať či dve
podpísané správy pochádzajú od jedného podpisovateľa.
• NoFarming (Odolnosť voči zneužitiu) – Ak sa dohodnú skupinový, revokačný
manažér a člen skupiny, nemôžu podpísať dáta za nevyžiadaného člena sku-
piny.
• Traceability (stopovateľnosť) – Identitu každého člena skupiny je možné vy-
stopovať otvorením platne podpísanej správy skupinovým alebo revokačným
manažérom.
• Untraceability (nevystopovateľnosť) – Identita žiadneho člena skupiny nie je
vystopovateľná prostredníctvom ním podpísanej správy pre overovateľa/iného
člena skupiny.
• Coalition-resistance (odolnosť voči dohode) – Žiadne entity sýtemu, ani ich
spojenými znalosťami, nie sú schopné vytvoriť platný podpis za iného člena
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skupiny.[24]
• Exculpability (nezastupiteľnost) – Ani skupinový/revokačný manažér, ani žiadny
iný člen skupiny, nie je schopný podpísať dáta za iného člena skupiny.
• Correctness (správnosť) – Každý podpis vytvorený ktorýmkoľvek členom sku-
piny pri správnom podpise, musí byť akceptovaný pri overení.
• Revocation (odhaliteľnosť) – Odhalený užívateľ nedokáže vytvoriť platný pod-
pis za skupinu.
• Differentation (rozlíšiteľnosť) – Každý člen skupiny musí vlastniť iný súkromný
kľúč gsk[i]
1.2.2 Podpisové schéma BBS
Skupinové podpisové schéma vytvorené skupinou Boneh-Boyen-Shacham v roku
2004 (označnie BBS04). Ako jedna z prvých schém priniesla efektívny skupinový
podpis s krátkou dĺžkou podpisu, bezpečnosť BBS je založená na SDH a na DLIN
predpoklade a je bezpečné v Random Oracle.Pre dôkaz znalosti diskrétneho lo-
garitmu je v schéme využitý Schnorrov protokol ďalej dôkazy nulovej znalosti na
základe Fiat-Shamir heuristiky v SDH. Dĺžka podpisu je pod 200 bytov a úroveň
bezpečnosti porovnateľná s RSA podpisom zhodnej dĺžky. Toto podpisové schéma
pozostáva zo štyroch fáz: Generovanie kľúčov, Podpis, Overenie a Otvorenie (Key-
Gen, Sign, Verify, Open). Schéma je založené na párovaní v bilineárnych grupách.
Generovanie kľúčov
Je vybrané náhodné g2 ∈ G2, pre g1 ∈ G1 platí, že g1 ← 𝜓(g2). Ďalej náhodne zvolené
h ∈ G1 a u,v ∈ G1 pre ktoré platí u𝜉1 =u𝜉2 =h. Kde hodnoty 𝜉1 a 𝜉2 sú náhodné
zvolené zo Z𝑝.
Ďalej je zvolené náhodné tajomstvo 𝛾 ∈ Z𝑝 a w pre ktoré platí w =g𝛾2 . Pre
každého i-tého člena skupiny je vygenerovaná dvojica (A𝑖,x𝑖), kde A𝑖 ∈ G1 a x𝑖 ∈
Z𝑝 tak, že platí A𝑥𝑖+𝛾𝑖 = g1. Skupinový kľúč gpk je tvorený nasledujúcimi prvkami
gpk=(g1,g1,h,u,v,w). Privátny kľúč člena skupiny tvorí dvojica gsk[𝑖]=(A𝑖,x𝑖). Pri-
vátny kľúč manažéra (strany, ktorá je schopná vystopovať podpis) je gmsk=(𝜉1,𝜉2).
Žiadnej strane nie je dovolené poznať 𝛾 okrem manažéra skupiny, ktorý vydáva kľúče
členom skupiny.
Podpis
Pre daný verejný skupinový kľúč gpk=(g1,g1,h,u,v,w) a privátny kľúč užívateľa sku-
piny gsk[𝑖]=(A𝑖,x𝑖) je podpis 𝜎 správy M ∈ {0, 1}* počítaný prostredníctvom zero-
knowledge protokolu v SDH nasledovne:
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1. Podpisujúci člen skupiny si náhodne zvolí náhodné 𝛼,𝛽 ← Z𝑝 a lineárne zašif-
ruje svoje A:
T1 =u𝛼, T2 =v𝛽, T3 =Ah𝛼+𝛽,
𝛿1 = 𝛼x, 𝛿2 = 𝛽x
2. Ďalej zvolí zaslepujúce hodnoty r𝛼,r𝛽,r𝑥,r𝛿1 ,r𝛿2 náhodne zo Z𝑝. Sú vypočítané
hodnoty R1,R2,R3,R4,R5:
R1 = u𝑟𝛼 , R2 = v𝑟𝛽 ,
R3 = e(T3,g2)𝑟𝑥 · e(h,w)−𝑟𝛼−𝑟𝛽 · e(h,g2)−𝑟𝛿1−𝑟𝛿2 ,
R4 = T𝑟𝑥1 · u−𝑟𝛿1 , R5 = T𝑟𝑥2 · u−𝑟𝛿2
3. podpisujúci člen skupiny vypočíta výzvu c ∈ Z𝑝 prostredníctvom hashovacej
funkcie:
c = H (M,T1,T2,T3,R1,R2,R3,R4)
4. S použitím c vypočíta hodnoty s𝛼,s𝛽,s𝑥,s𝛿1 ,s𝛿2 :
s𝛼 = r𝛼 + c𝛼, s𝛽 = r𝛽 + c𝛽, s𝑥 = r𝑥 + cx,
s𝛿1 = r𝛿1 + c𝛿1, s𝛿2 = r𝛿2 + c𝛿2,
5. Výstupom je podpis 𝜎 = (T1,T2,T3,c,s𝛼,s𝛽,s𝑥,s𝛿1 ,s𝛿2).
Overenie podpisu
V tejto fáze je overená platnosť podpisu 𝜎 správy M pre daný skupinový kľúč
gpk=(g1,g1,h,u,v,w) nasledujúcim spôsobom:
1. Overovateľ opäť prepočíta hodnoty R1,R2,R3,R4,R5:
R′1 = u𝑠𝛼 ·T−𝑐1 R′2 = v𝑠𝛽 ·T−𝑐2 R′4 = u−𝑠𝛿1 ·T𝑠𝑥1 R′5 = v−𝑠𝛿2 ·T𝑠𝑥2
R3 = e(T3,g2)𝑠𝑥 · e(h,w)−𝑠𝛼−𝑠𝛽 · e(h,g2)−𝑠𝛿1−𝑠𝛿2 · (e(T3,w)/(g1,g2))𝑐.
2. Ďalej overí ich platnosť spolu s ostatnými hodnotami z podpisu 𝜎, a prepočíta
výzvu c a overí jej platnosť:
c′ = H (M,T1,T2,T3,R
′
1,R
′
2,R
′
3,R
′
4)
Ak c′ = c je overenie úspešné, v opačnom prípade nie je podpis platný.
Otvorenie
Je daný podpis 𝜎 správy M a k nim korešpondujúci verejný kľúč skupiny gpk a
súkromný kľúč manažéra skupiny gmsk=(𝜉1,𝜉2). Algoritmus je používaný pre vysto-
povanie užívateľa v skupine. Najskôr je overená platnosť podpisu, potom je obnovený
užívateľov súkromný parameter A ako A = T1/(T𝜉11 T𝜉22 ). Obnovený súkromný para-
meter A je porovnávaný s elementom A𝑖 súkromných kľúčov členov skupiny gsk[𝑖] a
je tak podľa príslušnej zhody v indexe vyhľadať užívateľa a odhaliť tak jeho identitu.
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1.2.3 Podpisové schéma HLCCN
Skupinové podpisové schéma od skupiny Hwang a spol. označované aj ako HLCCN11,
jedná sa o schéma s krátkou dĺžkou podpisu a dynamickým pripojením členov do
skupiny. Narozdiel od BBS umožňuje kontrolovateľnú sledovateľnosť (linkability).
To znamená, že entite ktorá vlastní špeciálny spojovací kľúč (linking key) dokáže
overiť či dva platné podpisy pochádzajú od rovnakého člena skupiny, bez toho aby
odhalila jeho totožnosť. Schéma bolo navrhnuté pre použitie vo VANET sieťach v
real-time aplikáciách. Rovnako ako BBS je toto schéma založené na bilineárnom pá-
rovaní nad eliptickou krivkou. Bezpečnosť je založená na XDH a SDH+ predpoklade.
Obsahuje nasledujúce fáze: Generovanie kľúčov, Pripojenie užívateľa, Podpis, Ove-
renie, Otvorenie, Posúdenie, Spojenie (SetUp, UserJoin, GSig, GVfy, Open, Judge,
Link). Dĺžka podpisu je okolo 150B pri 170 bitovej MNT krivke.
Generovanie kľúčov
Pred samotnou generáciou kľúčov sú generované prvočíselné grupy (G1,G2,G𝑇 ) rádu p
a bilineárna mapa e: G1×G2→ G𝑇 . Vyberie sa náhodné h1 ∈ G2 a g,g1,g2 ∈ G1, ďa-
lej 𝜂,𝜉,𝜃 ∈ Z𝑝. Následne je vypočítané w = u𝜂, d = u𝜉, U = h𝜉1 a h𝜃 = h𝜃1. Verejný
kľúč skupiny tvorí teda gpk = (g,h1,h𝜃,g1,g1,u,w,d), privátny kľúč overovateľamik=𝜃,
otvárací kľúč mok=(𝜂, 𝜉) a linkovací kľúč mlk=U. Pri každej revokácii dôjde k inicia-
lizácii parametrov g1,g2,u,w,d. Pre rozlíšenie v ďalšom texte bude počiatočný verejný
kľuč skupiny, ktorý bol vytvorený vo fáze generácie kľúčov, označný ako gpk0.
Pripojenie užívateľa
Dva algoritmy medzi užívateľom a vystavovateľom, jedná sa o interaktívny protokol
ktorý slúži ku generácii popdisovacieho kľúču člena skupiny. Užívateľ si v rámci
protokolu zvolí náhodné z 𝑖 ∈ Z 𝑝 a vystavovateľ x 𝑖,y𝑖 ∈ Z 𝑝. Následne je vypočítaný
element A𝑖 = (g1g−𝑦𝑖2 w−𝑧𝑖)
1
𝜃+𝑥𝑖 .
Podpis
Pre daný verejný skupinový kľúč gpk = (g,h1,h𝜃,g1,g1,u,w,d) a privátny kľúč užívateľa
skupiny upk[𝑖]=(A,x,y,z) je podpis 𝜎 správy M ∈ {0, 1}* počítaný nasledovne:
1. Podpisujúci člen skupiny si náhodne zvolí náhodné 𝛼 ← Z𝑝 a vypočíta:
𝛾 = x𝛼 - z, D1 =u𝛼, D2 =Aw𝛼, D3 =g𝑦d𝛼
2. Ďalej zvolí zaslepujúce hodnoty r𝛼,r𝛾,r𝑥,r𝑦 náhodne zo Z𝑝. Sú vypočítané hod-
noty R1,R2,R3:
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R1 = u𝑟𝛼 , R3 = g𝑟𝑦d𝑟𝛼 ,
R2 = e(D2,h1)𝑟𝑥 · e(w,h𝜃)−𝑟𝛼 · e(w,h1)−𝑟𝛾 · e(g2,h1)𝑟𝑦
3. podpisujúci člen skupiny vypočíta výzvu c ∈ Z𝑝 prostredníctvom hashovacej
funkcie:
c = H (M,D1,D2,D3,R1,R2,R3)
4. S použitím c vypočíta hodnoty s𝛼,s𝑥,s𝛾,s𝑦 :
s𝛼 = r𝛼 + c𝛼, s𝑥 = r𝑥 + cx
s𝛾 = r𝛾 + c𝛾, s𝑦 = r𝑦 + cy
5. Výstupom je podpis 𝜎 = (D1,D2,D3,c,s𝛼,s𝑥,s𝛾,s𝑦)
Overenie
V tejto fáze je overená platnosť podpisu 𝜎 správy M pre daný skupinový kľúč gpk
nasledujúcim spôsobom:
1. Overovateľ opäť prepočíta hodnoty R1,R2,R3:
R′1 = u𝑠𝛼 ·D−𝑐1 R′3 = g𝑠𝑦d𝑠𝛼D−𝑐3
R′2 = e(D2,h1)𝑠𝑥 · e(w,h𝜃)−𝑠𝛼 · e(w,h1)−𝑠𝛾 · e(g2,h1)𝑠𝑦 · (e(D2,h𝜃)/(g1,h1))𝑐
2. Ďalej overí ich platnosť spolu s ostatnými hodnotami z podpisu 𝜎, a prepočíta
výzvu c a overí jej platnosť:
c′ = H (M,D1,D2,D3,R
′
1,R
′
2,R
′
3)
Ak c′ = c je overenie úspešné, v opačnom prípade nie je podpis platný.
Otvorenie
Pre platný podpis 𝜎 správy M, skupinový kľúč gpk a master open kľúč mok=(𝜂, 𝜉)
je najskôr obnovené g𝑦 ← D3·D−𝜉1 . Následne je v registračnom liste REG nájdené i
pre ktoré platí H (g𝑦) = H (g𝑦𝑖). Je nájdený príslušný upk[𝑖] ← Z𝑖 = w𝑧𝑖 , Y1,𝑖 = g𝑦𝑖2 ,
Y2,𝑖 = h𝑦𝑖1 , X1,𝑖 = g𝑥𝑖1 a X2,𝑖 = h𝑥𝑖1 . Je zvolené náhodné r ← Z𝑝 a vypočíta K𝑜𝑝 ←
D𝜂1, W = u𝑟, V = D𝑟1, c𝑜𝑝 = H (𝜎,g,K𝑜𝑝,W,V ) a s𝑜𝑝 = r + c𝑜𝑝𝜂. Výstupom je dôkaz
(i,𝜏 = (K𝑜𝑝,s𝑜𝑝,c𝑜𝑝)) a Pl𝑖 = (upk[𝑖] = (Z𝑖,Y1,𝑖,Y2,𝑖,X1,𝑖,X2,𝑖)).
Posúdenie
Pre platné (M,𝜎),gpk a (i ̸=0), 𝜏 = (K𝑜,s𝑜,c𝑜) a PI𝑖 = (upk[𝑖]). Nech g1,h1,h𝜃 ∈ gpk0
a h′1 = h
𝑙𝑜𝑔𝑔1𝑔1
′
1 ∈ gpk a kde g ′1 ∈ gpk je aktualizovaná hodnota g1 ∈ gpk0.
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c𝑜𝑝 = H (𝜎,g,K 𝑜𝑝,u𝑠𝑜𝑝w−𝑐𝑜𝑝 ,D𝑠𝑜𝑝1 K−𝑐𝑜𝑝𝑜𝑝 ),
e(D1K−1𝑜𝑝 ,X 2,𝑖h𝜃) = e(g1Y−11,𝑖 ,Z−1𝑖 h
′
1)
V prípade ak platia vzťahy uvedené rovnosti je návratovou hodnotou 1, v opač-
nom prípade 0.
Spojenie
Pre daný pár správ (M,𝜎) a (M’,𝜎’) a master spojovací kľúč mlk = U je najskôr
overená platnosť podpisu správy. Ak je podpis platný, je vypočítané:
B1 = e(D3,h1)e(D1,U )−1 B2 = e(D
′
3,h1)e(D
′
1,U )−1
V prípade ak B1 = B2 je potvrdené, že podpisy boli vystavené rovnakým čle-
nom skupiny bez odhalenia jeho identity. To platí za predpokladu, že y𝑖 ̸= y𝑗 pre
ľubovolné i,j. Toho je dosiahnuté náhodným zvolením y𝑘. Ďalej musí byť splnený
predpoklad, že každý člen skupiny má rozdielny kľúč upk[𝑖].
1.2.4 Podpisové schéma DP
Podpisové skupinové schéma prezentované v roku 2006 dvojicou Delerablée a Point-
cheval označované aj ako XSGS. Jedná sa o dynamický skupinové schéma s podporou
concurrent join. Toto schéma poskytuje vyššiu úroveň bezpečnosti a to s ohľadom
na úplnú anonymitu člena. Bezpečnosť je založená na q-SDH a XDH predpoklade
v random oracle. Dĺžka podpisu je 180B pri použití 170b MNT krivky oproti BBS
(200B, problém s anonymitou člena).
Podobne ako v predchádzajúcich podpisoch je definovaná entita skupinového
manažéra GM, ktorý pridáva nových členov do skupiny, otváracieho manažéra OM
ktorý dokáže otvoriť podpísanú správu a odhaliť-revokovať identitu člena skupiny.
Ďalej členovia skupiny U a užívatelia, ktorý nepatria do skupiny ale majú prístup
k verejnému skupinovému kľúču. Skupinový podpis DP06 je zložený zo šiestich fáz:
Generovanie kľúčov, Pripojenie, Podpis, Overenie, Otvorenie, Judge (GKg, GSig,
GVf, Open, Judge).
Generovanie kľúčov
Je zvolený náhodný generátor g2 ∈ G2, pre generátor g1 ∈ G1 platí, že g1 = 𝜓(g2). Na-
sledovne sú zvolené nezávislé náhodné generátory g,h a k ∈ G1 a je zvolené náhodné
𝛾 ∈ Z𝑝, tajomstvo uchované manažérom skupiny využité pri vydávaní certifikátov
členov. Ďalej je vypočítané W = 𝛾g2. Je zvolený pár (𝜉1, 𝜉2), ktorá tvorí otvárací
kľúč omk. Otváracieho manažéra pričom platí h = 𝜉1k a g = 𝜉2k. Verejný kľúč sku-
piny tvoria nasledujúce elementy gpk = (g1,k,h,g,g2,w), tajný kľúč manažéra skupiny
gmsk = 𝛾.
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Pripojenie
Interaktívny algoritmus medzi členom skupiny U a manažérom GM,slúži ku generácii
certifikátu skupiny. Užívateľ si v rámci protokolu zvolí náhodné y ∈ Z 𝑝, manažér
zvolí náhodné x ∈ Z 𝑝 a v rámci fáze pripojenia je pomocou dôkazu nulovej znalosti o
rovnosti diskrétnych logaritmov (NIZKPEqDL) a dôkazu nulovej znalosti o hodnote
diskrétneho logaritmu (NIZKPoKDL) vygenerovaný tajný kľúč člena skupiny usk =
(A,x,y). Kde A je vypočítané ako A = 𝑔1+𝑦𝐻
𝑥+𝛾 .
Podpis
Pre daný verejný skupinový kľúč gpk = (g1,k,h,g,g2,w) a tajný kľúč člena skupiny
usk[𝑖]=(A,x,y) je podpis 𝜎 správy M počítaný nasledovne:
1. Podpisujúci člen skupiny si náhodne zvolí náhodné 𝛼,𝛽 ← Z𝑝 a vypočíta:
T1 =k𝛼, T2 =A+h𝛼, T3 =k𝛽, T4 =A+g𝛽
Pre platné šifrovania certifikátu (Double ElGamal) musí existovať 𝛼 pre ktorú
platí z = x𝛼 + y.
2. Ďalej zvolí zaslepujúce hodnoty r𝛼,r𝛽,r𝑥,r𝑧 náhodne zo Z𝑝. Sú vypočítané hod-
noty R1,R2,R3,R4:
R1 = kr𝛼, R3 = kr𝛽, R4 = hr𝛼 – gr𝛽
R2 = e(T2,g2)𝑟𝑥 · e(h,w)−𝑟𝛼 · e(h,g2)−𝑟𝑧
3. podpisujúci člen skupiny vypočíta výzvu c ∈ Z𝑝 prostredníctvom hashovacej
funkcie:
c = H (M,T1,T2,T3,T4,R1,R2,R3,R4)
4. S použitím c vypočíta hodnoty s𝛼,s𝑥,s𝛽,s𝑧 :
s𝛼 = r𝛼 + c𝛼, s𝛽 = r𝛽 + c𝛽
s𝑥 = r𝑥 + cx, s𝑧 = r𝑧 + cz
5. Výstupom je podpis 𝜎 = (T1,T2,T3,T4c,s𝛼,s𝛽,s𝑥,s𝑧)
Overenie podpisu
V tejto fáze je overená platnosť podpisu 𝜎 správy M pre daný skupinový kľúč gpk
nasledujúcim spôsobom:
1. Overovateľ obnoví hodnoty R1,R2,R3,R4:
R′1 = ks𝛼–T1c R
′
3 = ks𝛽–T3c R
′
4 = hs𝛼–gs𝛽–c(T1–T2)
R′2 = e(T2,g2)𝑠𝑥 · e(h,w)−𝑠𝛼 · e(h,g2)−𝑠𝑧/(e(g1,g2)/(T2,w))𝑐
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2. Ďalej overí ich platnosť spolu s ostatnými hodnotami z podpisu 𝜎, a prepočíta
výzvu c a overí jej platnosť:
c′ = H (M,T1,T2,T3,T4,R
′
1,R
′
2,R
′
3,R
′
4)
Ak c′ = c je overenie úspešné, v opačnom prípade nie je podpis platný.
Otvorenie
Pre platný podpis 𝜎 správy M, skupinový kľúč gpk a kľúč Otváracieho manažéra
mok=(𝜉1, 𝜉2) k obnoveniu A a poskytnutiu verejne overiteľného dôkazu 𝜏 , čo je
vlastne dôkaz o rovnosti diskrétnych logaritmov v G1. Príslušný užívateľ je následne
dohľadaný v registračnej tabuľke REG.
1.3 Koncept nulovej znalosti
Pri autentizácia založenej na koncepte nulovej znalosti (Zero-Knowledge) dochádza
ku komunikácii medzi žiadateľom a overovateľom, kde sa žiadateľ na základe série
úloh typu výzva/odpoveď snaží dokázať znalosť tajnej informácie správnymi odpo-
veďami. Nie je teda potrebné dokazovať overovateľovi žiadateľovu totožnosť alebo
poskytovať akékoľvek prídavné informácie. Keďže koncept nulovej znalosti tvorí mno-
žina úloh, je pravdepodobnosť autentizácie neoprávneného užívateľa daná veľkosťou
veľkosťou tejto množiny. Na základe tohto konceptu bolo vytvorených viacero Zero-
Knowledge protokolov. Tie musia splňovať tri nasledujúce vlastnosti[42]:
• Úplnosť (Completeness) – Úplnosť predstavuje situácia kedy je tvrdenie správne
a poctivý overovateľ, postupujúci podľa daného protokolu, je presvedčený poc-
tivým žiadateľom o pravdivosti tohoto tvrdenia podaním správnej odpovede
na dotaz.
• Solídnosť (Soundness) – V prípade keď je tvrdenie nesprávne, nepoctivý užíva-
teľ nie je schopný dokázať pravdivosť tohoto tvrdenia poctivému overovateľovi.
S určitou pravdepodobnosťou však môže byť poctivý overovateľ presvedčený
na základe nesprávneho tvrdenia nepoctivým užívateľom (Soundness error).
• Nulová znalosť (Zero-Knowledge) – Pri pravdivom tvrdení je overovateľ pre-
svedčený o pravdivosti tohoto tvrdenia a zároveň nezíska žiadne ďalšie infor-
mácie.
Princíp protokolu s nulovou znalosťou popisuje prípad kedy si užívateľ A zvolí
náhodný prvok z tajného ujednania a z neho vypočíta príslušné osvedčenie o znalosti.
V podstate definuje súbor otázok na ktoré pozná odpoveď. Protokol potom musí byť
navrhnutý tak aby iba A so znalosťou tajomstva bol schopný pravdivo odpovedať na
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otázky bez toho aby boli prezradené informácie, ktoré by viedli k jeho tajomstvu.
Overovateľ B teda vyberie výzvu a strana A musí správne odpovedať. Následne
sú odpovede skontrolované overovateľom a tento proces sa opakuje v niekoľkých
iteráciách.[41]
U väčšiny ZK protokolov dochádza medzi A a B k prenosu 3 typov správ com-
mitment, challenge a response. Časovanie a náhodnosť sú ďalšími vlastnosťami spo-
jenými so ZK protokolmi. Náhodnosť v správach commitment a challenge je využitá
k skrytiu tajnej informácie. Časovanie zabraňuje v správe response príliš dlhému
čakaniu na odpoveď, ktorú by mohol útočník dopočítať.
Pri opakovanom použití nedochádza k oslabeniu bezpečnosti, pretože sa stále
jedná len o málo pravdepodobnú možnosť prelomenie. Niektoré protokoly majú však
vyššie komunikačné a výpočetné nároky než klasické protokoly s verejným kľúčom.
Bezpečnostné predpoklady sú nepreukázateľné podobne ako pri protokoloch s verej-
ným kľúčom (faktorizácia, kvadratické zbytky)[42].
ZK protokoly môžeme rozdeliť na nasledujúce typy[40]:
• Honest Verifier Zero-Knowledge protocol (HVZK) – V tomto type protokolu
je žiadateľ chránený pred nečestným overovateľom. Jedná sa situáciu kedy sa
overovateľ chová čestne v súlade s daným protokolom.
• Computational Zero-Konwledge protocol (CZK) – Sú to protokoly ktoré udr-
žujú nulovú znalosť aj voči nečestným overovateľom ktorý využívajú pravde-
podobnostný Turingov stroj pracujúci v polynomickom čase. Množstvo infor-
mácií, ktoré o sebe žiadateľ prezradí overovateľovi je zanedbateľné.
• Statistical Zero-Knowledge protocol (SZK) – Jedná sa o protokoly ktoré udr-
žujú nulovú znalosť aj voči nečestným overovateľom ktorý využívajú neobme-
dzené výpočtové zdroje. Množstvo prezradených informácii je opäť zanedba-
teľné.
• Perfect Zero-Knowledge protocol (PZK) – Tieto protokoly chránia žiadateľa
pred overovateľom. Aj v prípade ak je overovateľ nečestný, je tento protokol
bezpečný pretože množstvo prezradených informácií je nulové.
• Interactive Zero-Knowledge protocol (IZK) – Jedná sa o klasické ZK protokoly
kedy sa žiadateľ snaží dokázať znalosť tajnej informácie overovateľovi v sérii
otázok. Táto komunikácia prebieha v rundách. V každej runde je odoslaný
žiadateľom dôkaz overovateľovi. Pravdepodobnosť úspechu podvodu žiadateľa
v jednej runde 1/2. Pravdepodobnosť úspechu podvodu je však pri vykonaní
veľkého počtu rúnd zanedbateľná.
• Non-Interactive Zero-Knowledge protocol (NIZK) – Protokoly využívajú spo-
ločného náhodného reťazca, ktorý je zdielaný medzi žiadateľom a overovate-
ľom. Dĺžka reťazca je dostatočná na to, aby bolo dosiahnutého overenia nulovej
znalosti. NIZK protokoly tak nevyžadujú žiadnu interakciu medzi žiadateľom
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a overovateľom. Žiadateľ odošle dôkaz overovateľovi len raz. Kryptografia za-
ložená na párovacích operáciach (PBC) dokáže poskytovať silné a efektívne
neinteraktívne dôkazy nulovej znalosti. V NIZK protokole založenom na pá-
rovaní, sú obvykle hodnoty pre zhodnotenie párovania v commitmente. Tieto
ZK dôkazové systémy, ktoré využívajú odlišný commitment sú postavené na
základe určitých predpokladoch ako je ukrytie podskupiny pod DLIN predpo-
kladom.
1.3.1 Protokoly
V tejto časti budú popísané tri najčastejšie využívané protokoly. Každý z týchto
protokolov má určité výhody a nevýhody v závislosti na ich konštrukcii a použití.
Fiat-Shamir
Princípom protokolu Fiat-Shamir je dokázať znalosť strane B stranou A pri t opa-
kovaniach. Jedná sa o pravdepodobnostný protokol, kde pravdepodobnosť oklama-
nia overovateľa v jedno opakovaní je 0,5. Pri t opakovaniach je pravdepodobnosť
úspešného overenia rovná 2−𝑡. Pri použití viac opakovaní t=20 až 40, pravdepo-
dobnosť toho že by útočník oklamal overovateľa vo všetkých opakovaniach je veľmi
malá. Fiat-Shamir je trojsprávový protokol ktorého bezpečnosť závisí na obtiažnosti
faktorizácie[42].
Nastavenie parametrov:
1. Dôveryhodná tretia strana T vypočíta modulus n ako v prípade RSA,
n = p.q kde n je verejné , p a q sú tajné
2. A vyberie druhé prvočíslo s ku n, pričom platí 1 ≤ s ≤ n–1, je vypočítané
v = 𝑠2 mod n, kde v je verejné a s je tajné
Protokol:
1. A vybere náhodné r, platí 1 ≤ r ≤ n–1, nasleduje výmena troch správ
2. A pošle B (1): x = 𝑟2 mod n
3. B pošle A (2): náhodné e, e = 0 alebo e = 1
4. A pošle B (3): y = r × 𝑠𝑒 mod n
Overenie:
1. B odmietne v prípade ak y = 0
2. B prijme ak 𝑦2 = x × 𝑣𝑒 mod n
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Feige-Fiat-Shamir
Feige-Fiat-Shamir identifikačný protokol umožňuje autentizáciu entít na základe pre-
ukázania znalosti tajomstva prostredníctvom protokolu s nulovou znalosťou. Ako
bolo popísané vyššie protokol neodokrýva žiadne informácie, ktoré by mohli viesť
k získaniu tajomstva žiadateľa.Tento protokol vznikol rozšírením základnej verzie
protokolu Fiat-Shamir. Podobné protokoly sú použité aj v prípade skupinových
podpisov. Rovnako ako FS dokazuje žiadateľ A svoju identitu overovateľovi B v
t opakovaniach v trojcestnom protokole[42].
Nastavenie parametrov:
1. Dôveryhodá strana T vypočíta modulus n = p.q pre všetkých užívateľov, p a
q sú tajné prvočísla, každé zhodné s 3 mod 4. Ďalej sú definované parametre
k a t.
2. Každá entita A si zvolí náhodne k-čísel 𝑠1,. . . 𝑠𝑘 pričom platí 1 ≤ 𝑠𝑖 ≤ n–1 a
náhodných k-bitov 𝑏1,. . . 𝑏𝑘. Vypočíta sa 𝑣𝑖 = (-1)𝑏𝑖 · (𝑠2𝑖 )−1 mod n kde platí
1 ≤ i ≤ k. Žiadateľ A sa identifikuje a zaregistruje u T svoj verejný kľúč
(𝑣1,. . . 𝑣𝑘;n) a uloží tajný kľúč (𝑠1,. . . 𝑠𝑘) a n. Tým je jednorázové nastavenie
ukončené.
Protokol:
1. A vyberie náhodne r, 1 ≤ r ≤ n–1 a náhodný bit b a následne vypočíta
x = (-1)𝑏 · r2 mod n a pošle x (osvedčenie) overovateľovi B.
2. B zašle následne A úlohu, náhodný k-bitový vektor (𝑒1,. . . 𝑒𝑘).
3. Potom A vypočíta a pošle overovateľovi späť reakciu y = r ·∏︀𝑘𝑗=1 s𝑒𝑗𝑗 mod n.
Overnie:
1. B vypočíta z = y2·∏︀𝑘𝑗=1 v𝑒𝑗𝑗 mod n a overí rovnosť, že z = ±x a z ̸= 0, kde
druhá podmienka bráni tomu aby útočník uspel volbou r = 0.
Bezpečnosť tohoto protokolu je závislá na obtiažnosti extrakcie koreňov druhej moc-
niny s modulom n pre veľké celé číslo o neznámej faktorizácii. Pravdepodobnosť
povolenia neoprávneného prístupu je 2−𝑘𝑡. Parameter t je nastavovaný v určitom
rozsahu, veľké t pre nižšiu pravdepodobnosť neoprávneného prístupu a malé t pre
spoľahlivosť anonymity žiadateľa. Činiteľ veľkosti reakcie k a počet opakovaní t môže
byť napríklad k = 5, t = 4. Pri nastavení k = 20, t = 1 sa už nejedná o protokol s
nulovou znalosťou.
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Guillou-Quisquter protokol
GQ protokol je rozšírením Fiat-Shamir protokolu, ktorý dovoľuje redukciu počtu
rúnd t. Tým klesá počet vymenených správ a redukuje sa taktiež veľkosť tajomstva
užívateľa.Ako v predchádzajúcom prípade je bezpečnosť daná faktorizáciou veľkého
čísla. Pravdepodobnosť oklamania overovateľa útočníkom je v−𝑡. Pri vysokej hodnote
výzvy e stráca protokol vlastnosti nulovej znalosti[42].
Nastavenie parametrov:
1. Dôveryhodná tretia strana T vypočíta modulusu n ako v prípade RSA,
n = p.q kde n je verejné , p a q sú tajné
2. T určí verejný exponent v, v ≥ 4 s gcd(v,(p–1)(q–1)) = 1. T následne vypočíta
s = v−1 mod (p–1)(q–1). Nakoniec zverejní parametre n a v.
Parametre užívateľov:
1. Každá entita A vlastní unikátny identifikátor Id(A). Každý je schopný redun-
dantnú identitu J(A) = f (Id(A)) mod n.
2. T následne predá každej entite A tajomstvo S𝐴 = J(A)−𝑠
Protokol:
1. A zvolí náhodné r, pre ktoré platí 1 ≤ r ≤ n–1 a odošle overovateľovi B svoji
identitu Id(A) a x = r𝑣 mod n
2. B zvolí náhodnú výzvu e in (1,2,. . . ,v) a odošle ho A
3. A vypočíta a odošle B následujúcu odpoveď y = r ·S𝐴𝑒 mod n.
Overenie:
1. B prijme od A y, vypočíta J(A) = f (Id(A)) mod n a z = J(A)𝑒y𝑣 mod n a
potvrdí pokiaľ z = x mod n
Schnorrov protokol
Tento potkol [54] je alternatívou k predchádzajúcim. Narozdiel od nich je bezpečnosť
Schnorrového protokolu založená na probléme diskrétneho logaritmu. Ako v prípade
GQ,FFS sa jedná o ∑︀-protokol, ktorý je založený na výmene troch správ. Základom
je tvrdenie znalosti a na strane A. Dôkaz autentizácie spočíva v asociácii tajomstva
a a verejného kľúča. Pravdepodobnosť oklamania overovateľ útočníkom je rovná 2−𝑡.
Systémové parametre:
1. Zvolenie takého p aby p–1 bolo deliteľné iným prvočíslom q (p = 21024,
q ≥ 2160), p a q sú verejné
2. Ďalej je vybrané 𝛽, 1 ≤ 𝛽 ≤ p–1 multiplikatívneho rádu q, 𝛼 je generátorom
mod p, 𝛽 = 𝛼(𝑝−1)/𝑞 mod p, 𝛽 je verejná
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3. výber t, t ≥ 40, 2𝑡 < q
Užívateľské parametre:
1. A zvolí tajný kľúč a, 0 ≤ a ≤ q–1
2. A vypočíta v = 𝛽−𝑎 mod p
Protokol:
1. A vyberie náhodné r, 1 ≤ r ≤ q–1
2. A pošle B x = 𝛽𝑟 mod p
3. B pošle A náhodnú výzvu e, pričom platí 1 ≤ e ≤ 2𝑡 < q–1
4. A pošle B odpoveď y = a·e + r mod q
Overenie:
1. B vypočíta z = 𝛽𝑦 · v𝑒 mod p a porovná či z = x
1.3.2 Slepé podpisy
Boli prvý krát predstavené Chaumom v roku 1982. Slepý podpis môže byť popísaný
ako proces komunikácie dvoch strán A - odosielateľ a B - podpisujúci. Požiadavkou
na schému založenú na slepých podpisoch je zabrániť strane B sledovať obsah správy
s podpisom, čiže pridružiť podpísanú správu s A.
Pri komunikácii je od A odoslaná f (z). Jedná sa o zaslepenú správu z, ktorá
vznikla zaslepovacou funkciou. Strana B túto informáciu podpíše a odošle späť strane
A. Tá následne vytvorí nový podpis správy, ktorý vypočíta z podpísanej informácie
od B a odslepujúcej funkcie. Podpisujúci tak stráca informáciu o odosielateľovi. Pre
odslepujúcu a zaslepujúcu funkciu platí: g(S𝐵(f (z))) = S𝐵(z).[42]
Zaslepujúca funkcia je založená na RSA, klasickou konštrukciou získame verejný
kľúč (n,e) a súkromný kľúč d. Ďalej nech k je určené číslo, kde platí gcd(n,k) = 1.
Zaslepujúca funkcia je potom definovaná ako f (z) = z ·k𝑒 mod n. Odslepujúca funkcia
je potom daná ako g(z) = k·z−1 mod n. Platnosť podpisu S𝐵 definuje následujúci
vzťah: g(S𝐵(f (z))) = g(S𝐵(z ·k𝑒 mod n)) = g(z𝑑 ·k mod n) = z𝑑 mod n = S𝐵(z).
Chaumov slepý podpis
Protokol založený na slepom podpise kedy strana A vypočíta platný podpis s pre
nezasalepenú správu z, kde platí 0 ≤ z ≤ n–1. Podpisovateľ B nemá znalosť o obsahu
správy z ani žiadne informácie o spojitosti medzi podpisom s a správou z. Zároveň
musí platiť podmienka gcd(n,k) = 1.
Protokol:
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1. Zaslepenie: Strana A vypočíta zaslepenú správu z* = z ·k𝑒 mod n a odošle ju
B.
2. Podpis: Strana B po prijatí zaslepenej správy z* vypočíta podpis s*, ktorý
odošle naspäť A podľa predpisu s* = (z*)𝑑 mod n
3. Odslepenie: Strana A vypočíta korektný podpis s ku správe z odslepením podľa
vzťahu s = k−1·s* mod n
1.3.3 Záväzkové schémy
V kryptografii ochrany súkromia sú záväzkové schémy dvoj fázovými protokolmi
ktoré sa zaväzujú použiť zvolené hodnoty. Tieto hodnoty sú tajné a nie je možné
neskôr zmeniť záväzok bez toho aby boli zmenené tajné hodnoty. Fázami sú závä-
zok (Commitment) - Odosielateľ elektronicky uzamkne svoju správu do schránky a
odošle ju príjemcovi. A odhalenie (Reveal) - Odosielateľ dokáže príjemcovi, že istá
správa obsiahnutá v schránke. Záväzkové schémy poskytujú utajujúce a väzobné
vlastnosti, môžu byť interaktívne alebo neinteraktívne.
Skrývajúce znamená, že žiadny nečestný príjemca nezistí na konci prvej fáze
žiadnu informáciu o zvolených hodnotách. Väzbiaci predstavuje koniec druhej fáze,
kedy je nečestný odosielateľ schopný odhaliť iba jednu zo zvolených hodnôt. Schémy
môže rozdeliť na dokonale utajujúce a spočitateľné väzbiace schémy a na spočitateľné
utajujúce a dokonale väzbiace. Avšak neexistuje schéma, ktorá by poskytovala oboje
dokonalé utajenie a dokonalú väzbu. Niektoré ZK protokoly využívajú záväzkových
schém k tomu aby dokazovateľ mohol previesť tkzv. ’cut and choose’ dôkaz.[40]
Ako príklad bude uvedená Pedersenova záväzková schéma[50]:
• Nastavenie(Setup): Overovateľ zvolí veľké prvočísla p a q tak aby q bolo deli-
teľné p–1, a generátor g rádu q podskupiny Z *𝑝. Následne zvolí náhodne tajnú
hodnotu a zvolenú z Z 𝑞 a vypočíta h = g𝑎 mod p. Hodnoty p,q,g,h sú verejné
a a je tajné.
• Záväzok(Commit): Dokazovateľ zvolí náhodnú hodnotu r ∈ Z 𝑞 a zvolí záväzok
x ∈ Z 𝑞. Následne spočíta a odošle overovateľovi c, kde c = g𝑥·h𝑟 mod p.
• Odhalenie(Reveal): K otvoreniu záväzku,dokazovateľ odhalí x a r a overovateľ
overí že c = g𝑥·h𝑟 mod p.
Pedersenova schéma je dokonale ukrývajúce a výpočetne zaväzujúc:
• Pre overovateľa je štatisticky nemožné zistiť x k náhodnému r ktoré znáhod-
ňuje záväzok c - skrytie
• Pre dokazovateľa je komplikované nájisť také x’ a r’ kde c = g𝑥′·h𝑟′ mod p
je rovné c = g𝑥·h𝑟 mod p. Dokazovateľ by musel vyriešiť problém diskrétneho
logaritmu k určeniu x’ a r’, čo je výpočetne neprevediteľné.
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1.4 Riadiace, dohľadové a telemetrické systémy
V tejto časti bude popísané riadiace, dohľadové a telemetrické systémy. Konkrétne
bude predstavená myšlienka inteligentných sietí od základnej otázky v distribuč-
ných sieťach elektrickej energie ktorou je efektívna distribúcia elektrickej energie k
odberateľom. Po vybudovaní silových rozvodov a distribučných sietí bola stále in-
tenzívnejšou otázka efektívnej distribúcie a monitorovanie týchto sietí. Vznikali tak
monitorovacie centrá odkiaľ bol vykonávaný dohľad nad týmito sieťami a zefektív-
nený prenos energie na silovej úrovni. V súčasnej dobe kedy preniká informačná
technológia do každodenného života ľudí nastal čas nasadenie inteligentných sietí
tkzv.smart grids.
Vidieť je to napríklad na koncepte inteligentných elektroinštalácií, kedy sú domy
vybavené rôznymi elektronickými senzormi napríklad pre snímanie teploty a komu-
nikáciu s tepelným okruhom, ktorý inteligentne reguluje teplotu pre dom. V tomto
koncepte sú budované inteligentné ústredne, ktoré umožňujú definovanie interakcií
rôznych senzorov medzi ostatnými zariadeniami v domácnosti prípadne priamo na
interakciu s osobou (detekcia pohybu PIR čidlom a vyhodnotenie tejto informácie).
Týmto spôsobom sa tak dostáva otázka efektívneho riadenia, dohľadu a efektívneho
energetického hospodárstva až na úroveň koncového užívateľa. V analógii ku smart
gridom je na príklade inteligentných domácich elektroinštalácií vidieť snaha o ze-
fektívnenie a skvalitnenie služieb poskytovanými týmito systémami. Koncept smart
gridov však zahrňuje omnoho širšiu problematiku. Keďže nasadením inteligentných
sietí došlo k decentralizácii riadiacej a dohľadovej komunikačnej infraštruktúry a jej
začlenenia do verejných komunikačných systémov je na mieste otázka zabezpečenia
a to ako zo strany distribútora energie tak zo strany koncového odberateľa.
Na obr. 1.2 je zobrazený model architektúry smart grid - SGAM koncipovaný
firmou Siemens. Vyvinuli metódu kedy dodávatelia energie a priemysel môžu zo-
braziť aspekty inteligentných sietí systémov prostredníctvom členeného vrstvového
modelu. Model môže byť použitý pre vizualizáciu, overovanie a konfiguráciu projek-
tov inteligentných sietí a tiež pre normalizáciu v rámci inteligentných sietí.
Myšlienka inteligentných sietí je legislatívne podporovaná na celom svete, a je
podporovaná globálnym výskumom a pilotnými projektami. Boli podniknuté dôle-
žité normalizačné opatrenia na európskej úrovni s cieľom podporiť rozvoj inteligent-
ných sietí. Jedným z problémov bolo vyvinúť z technickej architektúry, ktorá popi-
suje funkčné pripojenie, informačné a komunikačné technológie, vzťahy medzi smart
grid doménami a zúčastnenými systémami a podsystémami. Aspekty vzájomnej ko-
munikácie boli vzaté do úvahy, ako aj otázky dostupnosti, informačnej bezpečnosti a
energetickej efektívnosti. Vývojári tiež navrhli migračný scenáre pre existujúci inšta-
lovaný základ. Taktiež počítali s tým, že vývoj energetického systému v komplexné
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Obr. 1.2: Smart grid architektúra, prevzaté z[25]
inteligentné siete je evolučný proces poznačený postupným vývojom v etapách. To
je dôvod, prečo výsledok nebol označený za návrh smart grid architektúry, ako skôr
metóda pre overovania interakcií medzi prvkami smart grid sietí.
Základom architektúry modelu SGAM [25] je úroveň smart grid sietí, ktorá po-
krýva domény reťazca výroby energie a premeny, rovnako ako hierarchické zóny ria-
denia elektrizačnej sústavy. Vzájomná komunikácia je znázornená na piatich prekrý-
vajúcich sa modelových vrstvách Component, Communiaction, Information, Func-
tion a Business. Pomocou tohto modelu, je možné zobraziť a porovnať rôzne prístupy
k riešeniam v smart grid sieťach, tak aby mohli byť zistené rozdiely a podobnosti
medzi rôznymi paradigmami, plánmi a uhlami pohľadu.
1.4.1 SCADA Architektúra
SCADA je systém zhromažďujúci v reálnom čase dáta z čidiel v prevádzke a po-
sielajúc ich na centrálny počítač pre ďalšie spracovanie a riadenie. SCADA systém
obsahuje vstupno-výstupný hardware, regulátory, HMI, siete, komunikácie, databáze
a software.
Na obr. 1.3 1 je zobrazená architektúra SCADA systému spolu s jeho perifériami
1prevzaté z www.ni.com
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Obr. 1.3: SCADA systém
a rôznymi komunikačnými protokolmi využívanými v týchto systémoch. V skutoč-
nosti sa môže komunikačná sieť skladať z rôznych typov sietí (metalické ,optické aj
bezdrôtové) a použité jednotky RTU môžu byť rôznych typov a môžu byť kombino-
vané s PLC.
HMI – jedná sa o Software zobrazujúci operátorovi informácie o stave procesu
a umožňuje zadávať operátorské príkazy. Ďalej obvykle zobrazuje grafické priebehy
vybraných veličín. Môže umožňovať zobrazovať dáta z databáze (alarmy, historické
trendy).
DCS – je riadiaci systém (výroby, procesu alebo iného dynamického systému)
ktorého riadiace jednotky nie sú centralizované ale rozprestrené - distribuované v
riadiacom systéme. Celý systém môže byť prepojený sieťou pre komunikáciu medzi
subsystémami a monitorovanie.
Systém SCADA je zložený z týchto častí[30]:
• Jednotky MTU alebo CMS – Prijmajú dáta od jednotiek RTU, ktoré sú pripo-
jené k jednotkám field instrumentation ktoré daný systém podporuje. Master-
slave komunikácie medzi MTU a RTU.
• Komunikačná sieť (rôznej architektúry) – V rámci komunikácie medzi jednot-
kami RTU je podporovaná komunikácii napr. prostredníctvom dial-up, ether-
netu, satelitnej komunikácie, sériového rozhrania, RF rozhrania.
• Jednotky RTU – Pri požiadavke SCADA master zariadenia jednotky vzdiale-
ného dohľadu/terminály odosielajú dáta ku CHP pre ich spracovanie. Následne
sú prostredníctvom HMI zobrazované informácie o procese.
• Field instrumentation - Senzory a akčné členy,PLC.
Systémy SCADA sa používajú vo väčšine rozsiahlejších priemyselných procesov
ako napríklad chemický priemysel, rozvod elektriny a ďalšie. Typický počet vstu-
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pov/výstupov je niekoľko tisíc až stoviek tisíc [30].
1.5 Bezpečnosť smart grid sietí
V súčasnej dobe sa otázke bezpečnosti a vývoja bezpečnosti v smart grid sieťach
venuje viacero organizácií z priemyselnej i akademickej sféry, či normalizačných or-
ganizácii ako sú napríklad:
• Electric Power Research Institute (EPRI)
• International Society of Automation (ISA)
• IEEE 1402-2000
• International Electrotechnical Commission (IEC)
• National Energy Board (NEB, Canada)
• North American Electrical Reliability Corporation-Critical Infrastructure Pro-
tection (NERC-CIP)
• National Institute of Standards and Technology (NIST)
V priebehu rokov tak vzniklo množstvo rôznych štandardov pre smart grid siete.
Všetky normalizačné organizácie však špecifikujú tri najdôležitejšie vlastnosti na
bezpečnosť v smart grid sieťach[27]:
1. Dostupnosť (Availability) – dostupnosťou rozumieme zaistenie pravidelného a
spoľahlivého prístupu k informácii. Jedná sa o primárny cieľ v smart grid mera-
cích a kontrolných systémoch. Z hľadiska dostupnosti tak vzniká riziko útoku.
Môže sa jednať napríklad o DoS útoky pre zamedzenie dostupnosti a blokova-
nie systému. Ďalšou hrozbou môže byť jamming, teda zarušenie bezdrôtovej
stanice ktorá tak nebude schopná dáta vysielať. Hrozbu predstavuje rovnako
i útok muža uprostred (man-in-the-middle), avšak v mnohých prípadoch je
spojený práve so zarušením stanice.
2. Integrita (Integrity) – Integrita sa vzťahuje k prevencii či detekcii modifikácie
informácie alebo jej zničenie neoprávnenými osobami alebo systémami. Škod-
livé útoky zamerané na integritu smart grid sietí sa pokúšajú o nepozorovanú
manipuláciu s kritickými dátami ako sú informácie o meraniach, fakturačné
údaje alebo riadiace príkazy. Tento typ manipulácie popisuje útok injektova-
nia falošných informácií (data-injection attacks), ktorý bol v roku 2011 pred-
stavené v [38]. Služby zabezpečenia spojené s integritou sú zvyčajne reali-
zované pomocou kryptografie verejného kľúča, ktorá vyžaduje dôveryhodnú
tretiu stranu, ktorá zaisťuje manažment kľúčov.
3. Dôvernosť (Confidentiality) – Dôvernosť predstavuje ochranu súkromia osôb a
súkromných informácii pred neautorizovaným prístupom k týmto informáciám.
Škodlivý útok zameraný na dôvernosť sa snaží o získanie citlivých informácií
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(spotreba elektrickej energie, informácie o účtoch zákazníka) prostredníctvom
odpočúvania komunikačných kanálov v smar grid meracích a kontrolných sys-
témoch.
4. Anonymizácia (Anonymization)– Novým trendom je, aby inteligentné merače
zhromažďovali údaje o spotrebe pre účely fakturácie, podporu regulácie zaťa-
ženia a ďalšie kontrolné funkcie prostredníctvom peer-to-peer protokolov, ktoré
zachovávajú súkromie spotrebiteľa.
1.5.1 Bezpečnostné riešenia v priemyslnej sfére
V roku 2007 ZigBee Aliancia vyvinula riešenie bezpečnostných problémov v inteli-
gentných sietí známe ako ZigBee Smart Energy Profile (SEP). ZigBee SEP bol ši-
roko adaptovaný ako komunikačná infraštruktúra v domácich počítačových sieťach.
S ohľadom na bezpečnosť, ZigBee SEP stanovuje, že každá inteligentná meracia jed-
notka by mala byť pred nasadením vybavená ECQV certifikátom. ECQV certifikát
je omnoho menší v porovnaní s klasickým X.509 certifikátom. Ten viaže MAC ad-
resu meracej jednotky s identifikátorom výrobcu do páru ECC kľúčov. Procesy pre
obnovenie či revokácia certifikátu však nie sú v ZigBee SEP definované.
Pre dohľadové systémy SCADA NIST v NISTIR 7628(2010) navrhuje použitie
AES, SHA-1 a IEC 62351 špecifikuje RSA-1024. Je však patrné, že RSA nie je
vhodnou voľbou pre SCADA siete kvôli vysokým výpočtovým nárokom pri RSA
šifrovaní na SCADA zariadení s obmedzeným výpočtovým výkonom. Stále tu však
zostáva problém vyčlenenia sady vhodných kryptografických algoritmov, ktoré po-
skytujú vyváženú kombináciu medzi bezpečnosťou a možnou implementovateľnosťou
pre smart grid meracie a kontrolné systémy.
Okrem veľkých priemyselných a normalizačných orgánov existuje rada výrobcov
smart zariadení pre SCADA systémy a meracích prístrojov pre smart grid siete. Vo
všeobecnosti sú implementačné detaily pre tieto zariadenia dôverné a chránené vý-
robcom, je však možné všeobecné zhodnotenie v rámci použitých kryptografických
algoritmov na týchto zariadeniach. Najčastejšie sú kryptografické algoritmy imple-
mentované sofvérovo na nízko výkonovom 16-bitovom mikroprocesore. RSA-1024
alebo ECC-256/384 sú použité pre kryptografiu verejného kľúča. Pre symetrickú
kryptografiu sú použité AES-128 a AES-256.
Niektorý výrobci týchto zariadení osadzujú svoje zariadenia hardvérovým bez-
pečnostným modulom(HSM) alebo podobným modulom pre podporu kryptografic-
kých procesov na zariadeniach. Firma SafeNet vo svojich zariadeniach využíva PKI
HSM, ktorý umožňuje zariadeniu využívať kryptografiu verejného kľúča s RSA-1024
a ECC-256/381, a symetrickú kryptografiu s AES-256 pre zaistenie atestácie, manaž-
mentu kľúčov, šifrovanie/dešifrovanie a fakturáciu. Spoločnosť GE Digital Energy
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vyrába rodinu bezdrôtových smerovačov s AES-128 navrhnutých pre pripojenie k
smart meracím jednotkám a kontrolérom. Firma Tofino Security predstavila svoje
riešenie ISS, ktoré pozostáva zo softvérovej aplikácie na strane serveru kombinova-
nej s zabezpečovacím zariadení jednajúcim ako prístupový bod so šifrovaním pre
meracie jednotky a akčné členy.[27]
1.5.2 Bezpečnostné riešenia v akademickej sfére
Efektívna implementácia šifrovacích systémov je nevyhnutné pre zabezpečenie dô-
vernosti v smart grid sieťach. Štúdia pojednávajúca o výkonnosti symetrickej šifry
(DES-CBC) a asymetrickej šifry (RSA) na IED bola predstavená v [58]. V rámci
štúdie bolo inteligentné elektronické zariadenie použité pre odosielanie správ o stave
transformátora a príjmalo príkazy z kontrolného centra. Výsledky štúdie ukazujú,
že výpočtové možnosti IED sa stávajú takzvaným úzkym hrdlom kvôli meškaniu,
ktoré vzniká v dôsledku vykonávania asymetrických šifrovacích operácií na tomto
zariadení. Zo štúdie vyplýva, že použitie symetrickej kryptografie je vhodnejšie pre
komunikáciu IED v reálnom čase v systémoch pre distribúciu a prenos energie.
Overovanie je kľúčové vzhľadom k ochrane integrity dát a zariadení v smart grid
sieťach. Vzhľadom k obmedzeným výpočtovým možnostiam zariadení, prísnym po-
žiadavkám na časovanie,vzorkovanie a vysokú prenosovú rýchlosť, nemusia byť tra-
dičné autentizačné schémy použiteľné. Okrem podpory základnej autentizácie dát a
zariadení, je žiadúcou vlastnosťou multicastová autentizácia vzhľadom k multicas-
tovej povahe smart grid sietí. V [55] je navrhnutá flexibilná odľahčená autentizačná
schéma pre kontrolné systémy. Základnou myšlienkou je overenie skrátených MAC
správ naprieč viacero paketov, čím dosiahneme dobrý kompromis medzi náročnosťou
overenia, meškaním a toleranciou k útokom. V roku 2009 bolo predstavené auten-
tizačné schéma s rýchlou multicastovou autentizáciou pre časovo kritické správy v
smart grid sieťach. Toto schéma je založené na efektívnej variante OTS schémy. Aj
keď je navrhovaný systém efektívny s ohľadom na výpočtovú náročnosť, dĺžka verej-
ného kľúča v schéme založenej na OTS je pomerne veľká (rádovo 10 KB). Z tohto
dôvodu, je réžia pri komunikácii značná.
Heterogénna komunikačná architektúra smart grid sietí vytvorila z kľúčového
manažmentu veľmi náročnú úlohu. Nie je prakticky možné navrhnúť efektívny kľú-
čový manažment pre celú smart grid sieť. Najjednoduchším spôsobom je použitie
jedného zdieľaného kľúča medzi všetkými smart meracími jednotkami. Tento spô-
sob však nie je riešením kvôli nedostatku v smart meracích jednotkách, ktorým
je absencia TPM. V roku 2002 bolo v [5] navrhnuté základné schéma pre kon-
štrukciu kľúčov s názvom SKE pre SCADA systémy. Master-slave komunikácia je
zabezpečená symetrickou kryptografickou schémou, zatiaľ čo peer-to-peer komuni-
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kácia je chránené asymetrickou schémou s použitím verejného kľúča. Toto navrhnuté
schéma však nepodporuje efektívnu multicastovú ani broadcastovú autentizáciu v
smart grid sieťach. V roku 2006 bolo v [22] navrhnuté schéma pre manažment kľúčov
pre SCADA systémoch. Jeho autori predstavili distribučné centrum kľúčov KDC a
každá jednotka udržiavala dva typy dlhodobých kľúčov a to node-to-KDC a node-to-
node. Kľúč relácie je v SKMA generovaný použitím node-to-node kľúča. Toto schéma
však nerieši otázku multicastu, aktualizácie kľúčov ani ich revokáciu. V roku 2010
bolo predstavené schéma ASKMA+[26] pre kľúčový manažment v SCADA systé-
moch. Schéma je postavené na použití LKH, ktoré je schopné dosiahnuť efektívneho
kľúčového manažmentu medzi všetkými uzlami. Schéma podporuje multicastovú aj
broadcastovú autentizáciu. Oproti svojej predchádzajúcej verzii ASKM z roku 2009
bola vylepšená výkonnosť schémy.
Hoci bolo navrhnuté mnoho šifrovacích, autentizačných schém a schémy pre ma-
nažment kľúčov, ich výkon úplne nesplňuje prísne časové požiadavky smart grid sietí.
Z tohoto dôvodu je stále potrebný vývoj pokročilých bezpečnostných protokolov pre
ochranu rôznych komunikačných sietí v smart grid systémoch.
Zaistenie súkromia v smart grid
Pre spoločnosť, ktorá poskytuje služby ako distribúciu energie je dôležité dostávať
v reálnom čase informácie o spotrebe. Toto je dôležité jednak z dôvodu plánova-
nia a jednak pre poskytnutie presnej a autentickej fakturácie. Pre spoločnosť je
najdôležitejšia korektnosť vypočítanej fakturácie. Pri pohľade zo strany zákazníka
je najdôležitejším prvkom zachovanie súkromia. V rámci toho boli navrhnuté fak-
turačné protokoly s ochranou súkromia založené na pokročilých kryptografických
technikách ako sú dôkazy nulovej znalosti (ZK proofs) a homomorfné šifrovanie.
Bohli a jeho kolegovia navrhli v roku 2010[7] navrhli model s ochranou súkromia
pre smart merania, v ktorom dôveryhodná tretia strana zhromažďuje(agreguje) hod-
noty meraní od jednotlivých zákazníkov pred ich poslaním spoločnosti. To zabraňuje
sledovaniu aktuálnej spotreby v reálnom čase a tak zaisťuje súkromie odberateľa. Ne-
skôr v roku 2012 bol predstavený návrh [29] s využitím homomorfného šifrovania aby
bolo energetickým spoločnostiam zabránené v prístupe k individuálnym spotrebám
jednotlivých domácností. Použitím týchto pokročilých komunikačných metód prijí-
majú spoločnosti iba záväzky(commitments) o spotrebe elektrickej energie miesto
dát zo smart metrov. Zároveň je zákazník schopný dokázať spoločnosti, že jeho fak-
túra za elektrinu bola správne vygenerovaná. Ďalší návrh z roku 2011 je predstavený
v [53] návrh fakturačného protokolu s ochranou súkromia, v ktorom sú informácie
o spotrebe energie zaslané užívateľom spolu s ďalšími informáciami zo smart met-
rov. Užívateľ následne spočíta účet na základe cenovej politiky spoločnosti počas
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každého zúčtovacieho obdobia. Potom užívateľ odošle dôkaz o správnosti výpočtu
spoločnosti, kde je použité homomorfné záväzkové schéma pre konštrukciu dôkazu.
Návrh [43] z roku 2011 predstavil sadu protokolov, ktoré môžu byť použité pre
počítanie agregovaných meraní skrz sadu definovaných smart metrov bez toho aby
odhalili akékoľvek informácie o meraniach na jednotlivých smart metroch. Tento
návrh navyše umožňuje odhalenie podvodu či úniku informácií rovnako ako správu
siete a štatistické spracovanie meraní smart metrov.
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2 ANALÝZA SCHÉM SKUPINOVÝCH PODPI-
SOV A ICHMOŽNOSTI APLIKÁCIE NA VÝ-
POČETNE OBMEDZENÝCH ZARIADENIACH
V analytickej časti budú rozobrané schémy využívajúce skupinových podpisov z hľa-
diska ich konštrukcie, bezpečnosti, efektivity. Keďže od prvého predstavenia skupi-
nových podpisov vzniklo množstvo schém v závislosti na požadovaných vlastnostiach
a systéme na ktorom budú nasadené, bude analýza zameraná aj na vývojové trendy
v skupinový schémach. Na konci kapitoly bude zhodnotená vhodnosť nasadenia sku-
pinových podpisov na výpočetne omedzených zariadeniach, konkrétne nasadenie v
smart grid sieťach.
Je nutné podotknúť, že skupinový podpis splňujúci všetky predpoklady pre nasa-
denie na ľubovolný systém neexistuje. Pri rôznych modifikáciách skupinových schém,
či dielčích algoritmov sú často optimalizované požadované vlastnosti na úkor iných,
ktoré nie sú pre daný systém primárne (napr. dĺžka podpisu vs. výpočtová náročnosť,
úroveň anonymity).
2.1 Vývoj skupinových podpisov
Ako bolo popísané v úvode, skupinové podpisy boli prvý raz uvedené Chaumom a
Heystom v CH91[20]. Vo svojej práci stanovili základné vlastnosti, ktoré sa však
neskôr ukázali ako nedostatočné z hľadiska bezpečnosti podpisových schém. Ďalším
problémom sa ukázala byť príliš veľká dĺžka verejného kľúča skupiny gpk oproti
klasickým elektronickým podpisom. Rovnako ako dĺžka gpk aj dĺžka podpisu často
závisela na veľkosti skupiny. To bolo nepraktické obzvlášť v skupinách s veľkým po-
čtom užívateľov. V ďalších rokoch bolo hlavnou snahou dosiahnuť nezávislosti dĺžky
podpisu na počte členov skupiny, jeho skrátenie a zefektívnenie procesu podpisova-
nia.
V roku 1998 bolo prezentované schéma CM98[15], ktoré už splňovalo požiadavku
na dĺžku gpk a dĺžky podpisu. Rovnako požiadavky na bezpečnosť (odolnosť kon-
štrukcie, atď.). Toto schéma bolo založené na RSA variante (sRSA) a bolo vhodné
aj pre veľké skupiny. Veľkosť podpisu bola okolo 1KB (až 13000 modulárnych náso-
bení s 1200b modulom pri podpise a overení). V roku 97 bola prezentovaná schéma
CS97[16], avšak dĺžka podpisu bola až sedemnásobná oproti CM98, využíva ale efek-
tívnejší registračný protokol. Obe schémy sú založené na RSA variante s ZKPK s
DL problémom. V roku 2002 bolo prezentované skupinové schéma P02[49] popi-
suje vylepšenie efektivity skupinových schém použitím bilineárneho párovania na
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eliptických krivkách. Prináša taktiež odolnosť proti dohode (coaliton-resistance), tá
bola prvý krát implementovaná v AC00[1] (sRSA, NIZK(DH)). Hlavnou nevýho-
dou AC00 bola chýbajúca revokácia nečestných členov skupiny. Vylepšenie priniesla
schéma AST02[3], ktorá vychádza z AC00, doplňuje chýbajúcu revokáciu členov sku-
piny s konštantnou dĺžkou podpisu. Nevýhodou je nižšia efektivita podpisovania a
overovania ako v predchádzajúcom prípade (až stovky exp. operácii na podpis).
Schéma BMW03[4], predstavené v roku 2003 bolo ako jedno z prvých bezpečné
v Standard Modele. Tento koncept bol však vhodný iba pre malé statické skupiny.
Neskôr z neho vyšli pokročilejšie schémy bezpečné v SM. V roku 2004 bolo pred-
stavené skupinové podpisové schéma BS04[10], ktoré produkovalo krátke podpisy
(149B) bezpečné v RO. Prinieslo efektívne riešenie lokálneho overenia VLR. Kryp-
tografické na ktorých je schéma postavené tvorí SDH, DLA s bilineárnymi grupami.
Schéma BBS04[9] vzniklo úpravou schémy BS04 pre využite v VSC kde cieľom bolo
zefektívniť fázu podpisu a verifikácie. Toto schéma poskytuje krátky podpis s dĺžkou
pod 200B.
Ďalšou schémou bezpečnou v SM je ACHM06[2], snaha o zlepšenie efektivity v
SM založená na nových kryptografických predpokladoch ako Strong SXDH, Strong
LRSW. Nevýhodou je väčšia dĺžka podpisu (až dvojnásobná oproti BS04). Schéma
DP06[23], z roku 2006, pracuje s dynamickými skupinami a poskytuje plnú anony-
mitu podpisu. Použité sú kryptografické primitíva SDH ,DDH, XDH. Bezpečnosť
je zaručená v RO s dĺžkou podpisu 181B. V tomto roku bola prezentovaná ďalšia
schéma bezpečná bez RO je BW06[11], problémom je že dĺžka kľúča závisí na veľ-
kosti skupiny rovnako ako veľkosť podpisu a to logaritmicky. V schéme z roku 2007
BW07[12] bola dĺžka podpisu už takmer konštantná avšak dĺžka kľúča je stále lo-
garitmicky závislá na veľkosti skupiny. Z tohoto dôvodu nie je toto schéma vhodné
pre veľké skupiny. Ďalšou schémou z tohoto roku je LCSL07[35] produkuje krátke
podpisy (len 5 |G| elementov) s konštantnou dĺžkou. Poskytuje plnú anonymitu a
plnú stopovateľnosť.
Schéma LCH09[37] z roku 2009 prináša možnosť zachovať kľúč užívateľa, ktorý
bol neprávom revokovaný (odokrytá jeho identita). V tomto roku boli v LQL09[34]
predstavené demokratické skupinové podpisy. Tie riešia revokáciu člena skupiny pra-
hovými schémami, kedy je potreba spolupráce väčšieho počtu členov skupiny pre
odhalenie identity. V schéme FGHP09[28] je pre zefektívnenie overovacieho proto-
kolu použitá metóda dávkového overenia (Batch Verification), viac bude popísané
v zhodnotení efektivity. V schéme DTX09[24] sa objavili nové vlastnosti ako Leak-
Freedom a okamžité odvolanie (Immediate-revocation). Tieto vlastnosti sú dôležité
najmä pre veľké skupiny s veľkým počtom členov v skupine. Schéma BCNSW10[6]
poskytuje ešte kratšie dĺžky podpisov ako predchádzajúce schémy. Výhodou tejto
schémy je efektívne overenie. Bezpečnosť schémy je zaistená v RO.
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V roku 2012 bola predstavená schéma LPY12[36], ktorá poskytuje škálovateľnosť
a revokáciu v skupinových podpisoch. Je bezpečná v SM, problémom je veľký po-
čet operácii pri podpise a overení. Samotný podpis má veľkosť okolo 6KB. V rámci
publikácie YCHH13[59] bolo predstavené schéma skupinového podpisu založeného
na RSA predpoklade narozdiel od predchádzajúcich návrhov, ktoré vo väčšine prí-
padov postavené na eliptických krivkách a DH predpokladoch. V roku 2014 bola
predstavená schéma ONY14[46], ktorá sa zameriava na možnosti optimalizácie ano-
nymnej revokácie a jej nezávislosť na veľkosti skupiny.
2.2 Vybrané schémy skupinových podpisov
V tejto časti budú porovnané vybrané schémy skupinových podpisov. Keďže je hlav-
nou snahou nasadiť schémy skupinových podpisov na výpočetne obmedzené zaria-
denia, je hodnotená predovšetkým výkonnosť schémy pri porovnateľnej úrovni bez-
pečnosti. Tá záleží hlavne na výkonnosti dielčích algoritmov pre podpis správy a
overenie podpisu. Existujú však ďalšie faktory, ktoré priamo ovplyvňujú celkovú
efektivitu schémy ako je napríklad dĺžka podpisu 𝜎 či dĺžka verejného skupinového
kľúča gpk.
V súčasných literárnych zdrojoch popisujúcich problematiku skupinových pod-
pisov sa porovnanie týchto parametrov oproti iným schémam vyskytuje pomerne
málo. Vo väčšine prípadov ako v [35] sa jedná o porovnanie dĺžky kľúčov, podpi-
sov v danej schéme oproti schémam podobným, prípadne porovnanie so schémou z
ktorej návrh priamo vychádza. V [28] môžeme nájsť napríklad porovnanie rýchlosti
overenia medzi skupinovými a klasickými elektronickými podpismi.
Zhodnotenie viacerých schém skupinových podpisov preto nie je jednoduché. Už
len kryptografické primitíva na ktorých sú jednotlivé schémy postavené často využí-
vajú iných kryptografických predpokladov, prípadne obsahujú úpravy jednotlivých
častí protokolov pre dosiahnutie požadovanej vlastnosti a úrovne bezpečnosti. To
priamo ovplyvňuje úrovne bezpečnosti a anonymity, ktorú poskytujú a ďalšie vlast-
nosti skupinových podpisov definované v teórii. Rovnako tak schémy efektívnejšie vo
fáze podpisu sú vhodné pre rozdielny druh aplikácii ako schémy, ktoré sú efektívne
vo fáze overenia.
2.2.1 Definovanie systému pre nasadenie schém skupino-
vých podpisov
Ako bolo popísané v predchádzajúcej časti, porovnanie a zhodnotenie schém sku-
pinových podpisov nie je úplne jednoduché. Na začiatok definujeme systém (Use
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Case) na ktorom majú byť skupinové podpisy nasadené a jeho požiadavky na skupi-
nové podpisy. V tejto práci sa budeme snažiť posúdiť vhodnosť nasadenia súčasných
schém skupinových podpisov na výpočetne omedzených zariadeniach. Konkrétne sa
jedná o nasadenie v sieťach smart grid. Tie definujú nasledujúce požiadavky:
1. Jedná sa o anonymný zber dát v rozsiahlych sieťach s veľkým počtom uží-
vateľov(rádovo až tisíce), schéma teda musí byť vhodné pre veľké dynamické
skupiny užívateľov.
2. Ide o výpočetne slabšie zariadenia, výkon procesora dosahuje rádovo stovky
MHz. Odosielanie informácií napr. zo smart metrov v pravidelných časových
intervaloch t.
3. Na základe predchádzajúcich predpokladov je požadované aby bol klient schopný
efektívne podpisovať - dôležitá je výkonnosť podpisovacieho protokolu.
4. Výkonnosť overovacieho protokolu nie je primárnym cieľom. Overenie podpisu
v smart grid sieťach je možné previesť na server, ktorý zbiera dáta. Keďže sa
jedná výpočetne silnejšie zariadenie, nie je efektivita overenia natoľko dôležitá.
5. V rámci revokácie nie je dôležitá plná sledovateľnosť revokovaného člena. Nie
je teda potrebné odhaľovať a stopovať identitu nečestného užívateľa.
6. Je požadovaná efektivita schémy skupinového podpisu. Dĺžka podpisu a verej-
ného kľúča by mala byť konštantná v závislosti na počte užívateľov.
7. Snaha o čo najkratšiu dĺžku podpisu. Ako bolo popísané v teoretickej časti,
hlavnou nevýhodou skupinových podpisov je dĺžka ich podpisu v porovnaní
s klasickými podpismi. V sieťach smart grid počítame s obmedzenou šírkou
pásma pre prenos informácii. Prenášané správy majú obvykle veľkosť okolo
2-3KB v závislosti na systéme.
2.2.2 Popis parametrov tabuľky
Pre prehľadné porovnanie jednotlivých vlastností sú vybrané schémy porovnané v
tab.2.1 a tab.2.2. V prvom stĺpci tabuľky je uvedený autor schémy spolu s rokom
vydania schémy (nie je vždy zhodné s dátumom vydania odbornej publikácie v ktorej
je prezentované) a odkaz na literárny prameň.
V druhom stĺpci tabuľky je uvedený typ skupinového podpisu. Ten popisuje
funkčné odlišnosti (schéma s VLR, konštantná dĺžka podpisu, schéma so skupino-
vým a revokačným manažérom,prahové stopovanie). Väčšina porovnávaných schém
produkuje krátke podpisy s rôznymi funkčnými odlišnosťami.
V treťom stĺpci tabuľky sú uvedené kryptografické primitiva na ktorých je navr-
hnuté schéma postavené. Sú to napr. sRSA (strong RSA), DH protokol v rôznych
obmenách SDH, CDH, DDH, DLIN , problém DL a ďalšie. Pre prehľadnosť sú uve-
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dené v tabuľke len skratky. Objasnenie bližšieho významu skratiek a funkčného
významu primitív je možné nájsť v príslušnom literárnom prameni danej schémy
v prvom stĺpci. Rovnako sú v tabuľke uvedené ZK protokoly a PK ak sú v danej
schéme použité. Pre bližšie informácie o ZK protokoloch, viď. teória 1.3
V štvrtom stĺpci uvedená dĺžka podpisu (v bitoch). Tá je priamo uvedená auto-
rom alebo odvodená od počtu elementov grupy danej schémy vztiahnutá na jedného
člena skupiny pri definovanej dĺžke kľúča (vid. šiesty stĺpec). Napr. pri veľkosti pod-
pisu 6|G| pri použití 170b krivky má element v grupe G veľkosť 171b, celková veľkosť
podpisu 1029b.
V piatom stĺpci je uvedená informácia o výpočtových operáciách pre protokol
podpisu. V prípade ak v publikácii autor túto informáciu neposkytol, potom je
informácia prebraná buď z iného zdroja alebo v popise chýba.
V šiestom stĺpci sú uvedené výpočetne operácie pre protokol overenia podpisu.
Tie sú uvádzané formou skratiek pre väčšiu prehľadnosť tabuľky. Vysvetlenie značiek
je nasledovné: p - označenie bilineárneho párovania (bilinear pairing), e - umocňo-
vanie (exponentiation), mul - násobenie (multiplication), div - delenie (division), H
- hešovacia funkcia. Ďalej sú uvedené skratky parametrov ako: m - dĺžka správy v
bitoch, RL - počet členov skupiny v revokačnom liste, EF - efektívne vypočítateľný
izomorfizmus z G2 do G1, N - počet členov skupiny, T - celkový čas periódy. Počet
výpočtových operácií ja v schémach udávaný bez akejkoľvek optimalizácie. Niektoré
schémy poskytujú možnosť optimalizácie prostredníctvom predpočítania časti alebo
všetkých párovacích operácii pri podpise ako napríklad v schémach BS04 a BBS04.
Operácie sčítania a odčítania v tabuľke nie sú uvedené, len nepatrne ovplyvňujú
výslednú výkonnosť schémy skupinového podpisu. Pre výkonnosť podpisovacieho
či overovacieho protokolu sú kľúčovými výpočtovými operáciami najmä operácie
bilineárneho párovania a umocňovanie s modulárnymi číslami, následne násobenie
ktoré však už nie je tak náročné ako predchádzajúce dve operácie.
V siedmom stĺpci je uvedená dĺžka verejného kľúča skupiny v bitoch alebo pro-
stredníctvom group elementov prípadne ďalších parametrov (dĺžka správy m, počet
členov N).
V ôsmom stĺpci uvedená efektivita schémy, ktorá určuje závislosť dĺžky verejného
kľúča skupiny a dĺžky podpisu na veľkosti skupiny. Efektivita je najčastejšie udávaná
ako lineárna závislosť na počte členov skupiny, logaritmická závislosť na počte členov
alebo konštantná závislosť o ktorú sa snažia pokročilejšie návrhy schém skupinových
podpisov.
V deviatom stĺpci je uvedená doporučená(odvodená) veľkosť skupiny. To zna-
mená pre aký počet členov skupiny je schéma efektívne a vhodné. Malá skupina
definuje rádovo desiatky užívateľov v skupine. Stredná skupina predstavuje rádovo
stovku užívateľov. Veľké skupiny predstavujú tisíc a viac užívateľov s skupine.
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V poslednom stĺpci je uvedený bezpečnostný model, teda či sa jedná o Ran-
dom oracle (RO) alebo Standard model (SM),ktorý predstavuje reálny model. RO
vytvára akýsi medzikrok medzi teoretickou a praktickou kryptografiou. Oproti SM
predpokladáme neobmedzené výpočetné zdroje útočníka v neobmedzenom čase. Ne-
výhodou môže byť väčší počet výpočtových operácií a väčšia dĺžka podpisu v SM
oproti RO modelu.
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Tab. 2.1: Parametre skupinových podpisov 1.časť
Autor
a rok
Typ schémy Kryptogra-
fické
primitiva
Dĺžka
podpisu
Operácie
podpisu
Operácie
overenia
Dĺžka
gpk
Efektivita Veľkosť
skupiny
Bezpečnostný
model
Boneh
Shacham
2004[10]
Krátke
podpisy
s VLR
SDH,DLA
ZKPK
Hash
2G1+5Z𝑝
1192b
3p+2EF+
8e+8mul
+2H
(3+RL)p+
8e+4mul
+H
3G1
513b
konšt. gpk
konšt.
podpis
Malá
skupina
Random
oracle
Boneh
Boyen
Shacham
2004[9]
Krátke
podpisy
so skupino-
vým mana-
žérom
SDH,DLA
ZKPK
Hash
6G1+6Z𝑝
1533b
3p+12e+
12smul+H
5p+12e
8mul+H
6G1
1026b
konšt. gpk
konšt.
podpis
Malá
skupina
Random
oracle
Liang
Cao
Shao
Lin
2007[35]
Krátke
podpisy
bez RO
SDP,SDH,
NIZK
5G 11e+
8mul+H
(6p+3e)
+4mul
3G+G𝑞 konšt. gpk
konšt.
podpis
Stredná
skupina
Standard
model
Boyen
Waters
2007[12]
Krátke
podpisy
konštantnej
dĺžky
CDH,
HSDH,
NIZK
6G (12+2m)e+
+(2m+11)
mul
6p+
(3+m)e
+(4+m)mul
3G+G𝑞 logaritmický
gpk
konšt.
podpis
Stredná
skupina
Standard
model
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Tab. 2.2: Parametre skupinových podpisov 2.časť
Autor
a rok
Typ schémy Kryptogra-
fické
primitiva
Dĺžka
podpisu
Operácie
podpisu
Operácie
overenia
Dĺžka
gpk
Efektivita Veľkosť
skupiny
Bezpečnostný
model
Bischel
Camenisch
Neven
Smart
Warinschi
2010[6]
Krátke
podpisy
s VLR
XDDH,
LRSW,
SDLP,
NIZK
3G1+2Z𝑞 4p+5e
+2mul
2p+3e
+1mul
2G konšt. gpk
konšt.
podpis
Veľká
skupina
Random
oracle
Nguyen
Safavi-
Naini
2004[45]
Skupinové
podpisy
bez trap-
dooru
DDH,
SDH
NIZK,H
4776b 3e+32mul
+H
3p+2e
+14mul+H
2904b konšt. gpk
konšt.
podpis
Veľká
skupina
Random
oracle
Nakanishi
Funabiki
2005[44]
Skupinové
podpisy
so spätnou
nesledo-
vateľnosťou
q-SDH,
DBDH
ZKPK
3G +G’
+8Z𝑞
4p
10e+10mul
(2+RL)p
+4p+6e
+6mul
- logartimcký
gpk
konšt.
podpis
Stredná
skupina
Random
oracle
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2.2.3 Porovnanie vybraných schém
V tejto časti budú zhodnotené vybrané schémy skupinových podpisov. Jednotlivé
vlastnosti vybraných schém uvedené v tab.2.1 a tab.2.2 budú postupne porovnávané
s ohľadom na požiadavky cieľovej aplikácie na skupinové podpisy. Pred samotným
porovnaním je dôležité povedať, že všetky vybrané schémy sú bilineárne, tzn. vy-
užívajú párovacích operácií s bilineárnymi grupami. Kryptografické primitíva na
ktorých je návrh schémy postavený(tretí stĺpec tabuľky) a ich funkčnosť nebudú
v zhodnotení podrobnejšie rozoberané. Budú spomenuté prípadne výhody, ktorých
dané schéma vďaka svojej konštrukcii dosahuje.
Pri vynechaní prvých dvoch stĺpcov sa dostávame na dĺžku podpisu 𝜎. Pri porov-
naní vybraných schém dosahujú najkratšie podpisy schémy BCNSW10[6] s dĺžkou
podpisu 3 elementy z G1 a 2 elementy z Z𝑞, ďalej schéma LCSL07[35] s dĺžkou
podpisu 5 elementov z G.
Pri porovnaní výkonnosti jednotlivých schém vo fáze podpisu je najefektívnejšie
podpisové schéma NS04[45], ktoré fázy podpisu nepotrebuje žiadnu párovaciu ope-
ráciu a iba 3 umocnenia. Ak sa zameráme na vylúčenie párovacích operácií z fázy
podpisovania môžeme povedať, že schéma LCSL07[35] je efektívne, ale vyžaduje
vo fáze podpisu 11 operácii umocnenia. Ďalšou efektívnou schémou bez párovacích
operácii by bola schéma BW07[12], ktorá vo fáze podpisu využíva 12+2m operácií
umocnenia avšak k tomu ďalších 11+2m násobení a výkonnosť podpisu je závislá na
dĺžke správy m. V niektorých schémach ako BS04[10] a BBS04[9] je možné niektoré
párovacie operácie predpočítať. V BS04 nám tak zostane jedno párovanie ako pre
schému BBS04.
V rámci protokolu overenia podpisu je najefektívnejšou schémou BCNSW10[6],
ktorá k overeniu podpisu potrebuje iba 2 párovania a 3 umocnenia. Ďalšou pomerne
efektívnou schémou pri overení podpisu je schéma NS04[45], ktorá vyžaduje 3 páro-
vania a 2 umocnenia. Táto výkonnosť pre našu aplikáciu nie je však smerodajná. Pre
úplnosť porovnania výkonnosti je však spomenutá aj výkonnosť overenia podpisu.
Pri porovnaní veľkosti verejného kľúča skupiny gpk poskytuje najkratší kľúč
schéma BCNSW10[6]. Dĺžka kľúča dosahuje 2 elementy z G, pri použití 170b kri-
viek je tak celková dĺžka iba 342b. Ďalšou schémou ktorá poskytuje krátky kľúč je
BS04[10], dĺžka gpk je dĺžka kľúča 3 elementy z G1(513b).
Z pohľadu efektivity schémy, teda závislosti dĺžky podpisu a verejného kľúča
na počte členov skupiny majú všetky schémy konštantnú dĺžku podpisu. V prípade
schémy BW07[12] je však dĺžka kľúča logaritmicky závislá na veľkosti správy m a
NF05[44] logaritmicky závislá na voľbe periódy T.
Pri posúdení vhodnosti použitia skupinových schém v závislosti na veľkosti sku-
piny, sú iba dve schémy vhodné pre použitie vo veľkých skupinách. A to schéma
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BCNSW10[6] a NS04[45]
Z hľadiska bezpečnosti sú všetky schémy až na BW07[12] a LCSL07[35],ktoré
poskytujú bezpečnosť v SM, bezpečné len v RO.
Zhodnotenie vybraných podpisov
Pri sumarizácii všetkých porovnávaných schém s požiadavkami na aplikáciu v smart
grid sieťach sa na prvý pohľad javí ako vhodné schéma BCNSW10[6]. Toto schéma
produkuje krátke podpisy s krátkou dĺžkou verejného kľúča. Závislosť dĺžky kľúča a
podpisu je konštantná na počte členov skupiny. Schéma je bezpečné v RO, taktiež
poskytuje najefektívnejší overovací protokol z vybraných schém a je vhodné pre
veľké skupiny užívateľov. Problém však nastáva vo fáze podpisu. Pri podpise sú
totiž počítané 4 párovania a 5 umocnení. Problém nastáva s výkonom párovacích
operácií na výkonovo obmedzenom zariadení.
Ďalšou vhodnou schémou sa javí byť schéma LCSL07[35]. Dĺžka podpisu je 5 ele-
mentov |G|. Závislosť dĺžky kľúča a podpisu je konštantná na počte členov skupiny.
Overenie vyžaduje 6 párovaní a 3 umocnenia. Schéma je bezpečné v SM, protokol
podpisu je oproti BCNSW10 efektívnejší a nepoužíva žiadne párovacie operácie a
11 umocnení. Toto schéma je však vhodné len pre stredné skupiny. Jedná sa o tkzv.
dvojúrovňový podpis. Na prvú úroveň je možné nazerať ako na certifikát podpí-
saný skupinovým manažérom, druhú úroveň tvorí krátky podpis založený na schéme
BB04[8]. Problém môže spôsobiť väčší počet výpočtových operácii pri podpise ako
sú generovanie rozličných parametrov predvoj úrovňový podpis. Obecne sú schémy
v SM náročnejšie na výpočtové operácie v podpisovaní či overovaní. Taktiež produ-
kujú dlhšie podpisy. V tomto prípade je dĺžka redukovaná použitím dvoch úrovní
podpisu.
Z porovnania vyplýva, že žiadne z uvedených skupinových schém nie je úplne
vhodné pre aplikáciu v smart grid sieťach. Pri výbere schém pre porovnanie, boli
schémy volené hlavne podľa dĺžky podpisu/verejného kľúča a výpočtových operá-
cií vo fáze podpisu. Po bližšom rozbore však žiadne nesplňovalo všetky požiadavky
cieľovej aplikácie. Pri prehľade históriou skupinových podpisov je patrná snaha o
zníženie dĺžky podpisu a zvýšenie efektivity. To sa podarilo aj vďaka bilineárnemu
párovaniu a kryptografickým predpokladom v bilineárnych grupách. Tieto operácie
sú však veľmi náročné a nie sú tak vhodné pre výpočtovo omedzené zariadenia. Ako
bolo už popísané v tejto kapitole, niektoré schémy umožňujú predpočítanie párova-
cích operácií a sú tak vhodné pre ďalšiu optimalizáciu. Problém môže predstavovať
aj nasadenie skupinových podpisov na veľké skupiny, nie všetky schémy sú vhodné
či efektívne pre veľké množstvo užívateľov. Určité zefektívnenie poskytuje možnosť
predpočítať párovacie operácie. Nie vždy je možné predpočítať všetky operácie bili-
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neárneho párovania. Navyše predpočítanie umožňujú len niektoré schémy, napríklad
BBS04[9].
2.3 Nasadenie skupinových podpisov na výpoč-
tovo slabších zariadeniach
V dokumente [51] je popísané nasadenie skupinových podpisov na mobilných zaria-
deniach. V práci sú popisované tri schémy pre rôzne aplikácie a hodnotia výkonnosť
jednotlivých schém pri nasadení na Android OS. Vychádzajú pritom zo štandardu
ISO20008-2[33] prezentovaného v roku 2012, ktorý definuje sedem schém s rozličnými
vlastnosťami, použitými kryptografickými systémami a revokačnými technikami.
Prvou je skupinové podpisové schéma pre elektronické voľby CSS[18] od skupiny
Canard a spol., ktoré bolo navrhnuté tak,aby podporovalo anonymné hlasovacie
lístky so schopnosťou detekovať dvojitú voľbu bez odhalenia identiy užívateľa. Toto
schéma podporuje rôzne techniky revokačného procesu ako revokácia súkromného
kľúča(lokálne aj globálne) a blacklisting. Bezpečnosť schémy je založená na sRSA a
DDH predpoklade.
Druhou popisovanou schémou je CPS[21] jedná sa o schému na bázy DAA proto-
kol, ktorý umožňuje diaľkové overenie dôveryhodnej platformy pri zachovaní súkro-
mia užívateľa. Ten je určený pre použitie v spojení s TPM. Schéma CPS10 využíva
paring-based ECC-DAA. Táto varianta je najflexibilnejšou v podmienkach revo-
kácie. Podporuje revokáciu súkromného kľúča, podpisu (lokálne alebo globálne),
blacklisting, credential update. Bezpečnosť schémy je založená na DDH, LRSW a
SDH.
Treťou implementovanou schémou je od skupiny Ishiky a .spol IMS[32], ktorá
je adaptáciou schémy Camenisch-Groth CG04[14] a umožňuje rýchlejšiu revokáciu
užívateľa. Schéma je založená na sRSA a DDH predpoklade a podporuje otvorenie
(opening), prostredníctvom pridanej skupiny eliptickej krivky (elliptic curve group).
V rámci toho existuje v systéme tkzv. otváracia autorita (opening authority) ktorá
spravuje gmok. V systéme je táto autorita oddelená od skupinového manažéra. Aby
bolo možné dosiahnuť tohoto konceptu je nutné aby sa obaja podieľali na iniciali-
začnej fáze. Toto schéma podporuje v rámci revokácie credential update.
Rovnako ako v časti 2.2.3 nie sú tieto schémy vždy priamo porovnateľné kvôli
odlišným kryptografickým systémom na ktorých sú postavené. V schéme CPS[21] je
dĺžka kľúča 256b a poskytuje zabezpečenie o sile 128b. Schéma IMS[32] a CSS[18]
poskytuje zabezpečenie o sile 112b s pri module dĺžky 2048b, a 80b pri dĺžke modulu
1024b. Sila zabezpečenia v tomto prípade predstavuje počet operácií potrebných pre
prelomenie kryptografického algoritmu. Teda zabezpečenie o sile 80b vyžaduje 280
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výpočtových operácií. Bližšie hodnoty jednotlivých parametrov sú dohľadatelné v
[51].
2.3.1 Efektivita podpisovnia na mobilnom zariadení
V rámci publikácie[51] boli nasadené skupinové podpisy na mobilných zariadeniach.
V rámci štúdie boli hodnotené tri schémy popísané v štandarde ISO20008-2[33],
ktorý definuje nasadenie skupinových podpisov pre rôzne aplikácie s ohľadom na
nižšie výpočetné schopnosti zariadení. Štandard popisuje 7 návrhov schém sku-
pinových podpisov a popisuje možnosti ich ďalšej optimalizácie pre nasadenie v
rôznych systémoch. V štúdii[51] boli pri testovaní použité viaceré mobilné zariade-
nia. V zhodnotení sú uvedené hodnoty pre mobilný telefón Samsung Galaxy Nexus
i9250 (2x1.2GHz ARM Coretex-A9, 1024MB RAM). Všetky merania boli prevedené
bez revokačného mechanizmu. Výsledná testovacia aplikácia bola naprogramovaná
v programovacom jazyku Java a pre implementáciu operácií s eliptickými krivkami
bola použitá knižnica java.math.BigInteger. Schéma CPS[21] a CSS[18] podporujú
čiastočné predpočítanie (PPC) alebo plné predpočítanie (FPC), pri schéme IMS[32]
je označené len ako predpočítanie (PC).
Tab. 2.3: Časy podpisov na mobilnom zariadení bez predpočítania, vlastné spraco-
vanie podľa [51]
Dĺžka kľúča/modulu
256b 1024b 2048b
Schéma CPS [21] IMS [32] CSS [18] IMS [32] CSS [18]
čas [ms] 1222 2555 338 4549 1917
Tab. 2.4: Časy podpisov na mobilnom zariadení s predpočítaním, vlastné spracova-
nie podľa [51]
Dĺžka kľúča/modulu
256b 1024b 2048b
Schéma CPS [21] IMS [32] CSS [18] IMS [32] CSS[18]
FPC PPC PC FPC PPC PC FPC PPC
Čas [ms] 1,53 457,70 1,26 0,97 18,30 1,40 1,28 56,16
Z hodnôt v tab.2.3 a tab.2.4 je patrné, že nasadenie skupinových podpisov na
výpočetne slabších zariadeniach ako sú mobilné telefóny je neefektívne bez pred-
počítania. Časy podpisov sa podľa schémy pohybujú v časovom rozmedzí stoviek
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milisekúnd až sekúnd. Pri hodnote modulu 2048b sa dostávame až na 4,5 sekundy
na podpis.
V kontraste s tým pôsobia hodnoty pri použití čiastočného či plného predpo-
čítania. V tomto prípade je rýchlosť podpisu niekoľko násobne vyššia. V prípade
PPC pri schéme CPS[21] je celkový čas 457ms na podpis, pri FPC sa však už dostá-
vame na jednotky milisekúnd na podpis. Tieto časy sú už využiteľné pre nasadenie
skupinových podpisov v aplikáciách kde podpis bude efektívne vykonávať mobilné
zariadenie.
Nasadenie a využitie skupinových podpisov zo štandardu ISO20008-2[33] je per-
spektívne, množstvo schém ponúka možnosti optimalizácie pre rôzne systémy a na-
sadenia. Ako najperspektívnejšia možnosť zefektívnenia podpisovania sa javí pred-
počítanie niektorých výpočtových operácií pri podpise (či už plné alebo čiastočné).
2.3.2 Kooperatívny skupinový podpis
Tento typ skupinového podpisu bol predstavený v roku 2010 v skupinou Canard
a spol. CCM[17]. Jedná sa o modifikáciu schémy XSGS prezentovanej v DP06[23].
Jedná sa teda o kooperatívnu variantu XSGS. I keď podľa popisu v DP06 vyžaduje
podpis jednej správy 3 párovacie operáciu, 11 modulárne umocnenia a 11 násobení
na eliptickej krivke, pri kooperatívnej variante tejto schémy je možné efektívne pod-
pisovať správy aj na výpočetne slabších zariadeniach než sú mobilné telefóny (senzo-
rové jednotky, RFID príveskoch). Konkrétne bolo toto schéma nasadené na zariadení
MICAz (8-bit 7.37MHzATmega128 microprocessor) a TelosB (16-bit 4MHz MSP430
processor). Princíp kooperatívneho podpisu je založený na exportovaní časti výpoč-
tových operácii na výkonnejšie zariadenie - sprostredkovateľ (Intermediary). V CMM
bol ako sprostredkovateľ použitý PC s procesorom 1.4 GHz Intel Core2Duo.
Najnáročnejšou výpočtovou operáciou pri podpise je násobenie bodov eliptickej
krivky. Ostatné výpočty sú exportované na silnejšie výpočtové zariadenie.Pri tejto
schéme je testovanie rozdelené na off-line fázu a on-line fázu. V on-line fáze je ope-
rácia násobenia bodov krivky počítaná sprostredkovateľom. V off-line fáze je toto
násobenie počítané priamo podpisujúcim zariadením. Toto násobenie však môže byť
počítané ešte pred komunikáciou so sprostredkovateľom,prípadne predpočítané a na-
hrané do zariadenia. V off-line fáze trval podpis na MICAz 3995 ms a na TelosB
6595 ms. Oproti tomu v on-line móde trvá podpis na oboch zariadeniach pod 200 ms.
Overenie v oboch prípadoch trvalo 55 ms.
Tento koncept značne zefektívňuje výpočtové operácie a je tak vhodný aj pre
slabé zariadenia. Nevýhodou môže byť nutnosť sprostredkovateľa, teda ďalšieho vý-
počtovo silnejšieho zariadenia. Vďaka tomu je však možné použiť skupinové podpisy
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na zariadeniach ako sú RFID prívesky. Pre bližšie informácie o použitých paramet-
roch kriviek a ďalšie detaily vid.[17].
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3 IMPLEMENTÁCIA A TESTOVANIE PODPI-
SOVÝCH SCHÉM
V rámci návrhu protokolu pre zabezpečenie komunikácie s ochranou súkromia boli
zvolené skupinové podpisy a ich ďalšia optimalizácia bude vyplývať z implementácií
na jednotlivých OS. V kapitole budú teda predstavené tri schémy skupinových pod-
pisov pod rôznymi platformami s popisom implementácie a jednotlivých navrhnu-
tých aplikácií. Ďalej sú rozobrané optimalizačné možnosti schém pre OS Windows,
Linux a Android. Pre časť návrhu protokolu pre zabezpečenie dátovej komunikácie
s ochranou súkromia boli ako jadro návrhu zvolené skupinové podpisy, konkrétne tri
schémy – BBS, HLCCN a DP.
Druhá časť obsahuje HW špecifikáciu testovacích zariadení, výsledky testova-
nia implementovaných schém spolu s tabuľkami a grafmi pre rôzne OS. Jednotlivé
podpisy sú rozobrané podľa konštrukcie, bezpečnosti a zhodnotené na základe ich
optimalizačných možností s ohľadom na namerané hodnoty.
3.1 Implementácia skupinových podpisov v jazyku
Java
V tejto časti bude rozobraný výstup diplomovej práce ktorou je niekoľko testovacích
aplikácií pre Windows, Linux a Android OS. Praktická časť práce bola implemento-
vaná v jazyku Java vo vývojovom prostredí Eclipse. Ďalej bola pre systém windows
vytvorená prezentačná aplikácia, ktorá je pribalená v prílohe ako spustitelný .jar
súbor. Pre vytvorenie grafického rozhrania boli použité nástroje JavaFX. V rámci
vývoja aplikácie boli využité kryptografické knižnice Bouncy Castle a jPBC. Vý-
stupná čast obsahuje 9 projektov skupinových podpisov + 1 projekt prezentačnej
aplikácie. V ďalšom texte budú priblížené riešenia pod jednotlivými OS a optimali-
začné možnosti vybraných schém pod týmito OS.
3.1.1 Prezentačná aplikácia Windows
V rámci OS Windows bude priblížená prezentačná aplikácia skupinových podpi-
sov, ktorá v sebe zahrňuje všetky tri implementované schémy. Pre vytvorenie okna
aplikácie bol použitý nástroj Scene Builder v Eclipse. Na obr.3.1 je ukázané okno
prezentačnej aplikácie. V rámci projektu sú zlúčené podpisové schémy BBS, HLCCN
a DP použité prostredníctvom vytvorených z .jar knižníc testovacích projektov, v
ktorých jadre sú prevádzané algoritmy skupinových schém.
Okno aplikácie je rozdelené do štyroch častí:
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Obr. 3.1: Okno prezentačnej aplikácie
1. Časť načítania parametrov a generácia kľúčov – V tejto časti sú volané metódy
pre načítanie parametrov eliptickej krivky zo súboru d840347-175-161.param.
Po načítaní parametrov zo súboru a vygenerovaní priestoru grup je volaný
algoritmus generácie kľúčov. Pre generovanie kľúčov je najskôr nutné v com-
boboxe zvoliť typ schémy skupinového podpisu a zadať počet členov skupiny
pre ktorých majú byť generované súkromné kľúče. Po úspešnom generovaní
kľúčov je výstup zobrazený v textovom poli časti načítania parametrov, s vý-
pisom príslušných dielčích elementov kľúčov.
2. Časť výberu správy a počtu podpisov – Po generovaní kľúčov je nutné najskôr
pred samotným podpisovaním pod zvolenou schémou definovať podpisovanú
správu M zadaním do príslušného textového poľa. Ďalej je možné definovať
počet podpisovaných správ a po úspešnom podpise je v tejto časti zobrazený
nameraný čas.
3. Časť podpisu a overenia – Ak je definovaná správa, počet podpisovaní a sú
vygenerované príslušné kľúče je možné vyvolať funkciu podpisovania prísluš-
nej schémy stlačeným tlačítka podpisu. Následne je možné daný podpis overiť
zavolaním metódy verifikácie. Je možné použiť aj metódy predpočítania páro-
vaní alebo úplného predpočítania pri podpise zvolením možnosti v comboboxe
predpočítanie.
4. Časť logov – poslednou časťou prezentačnej aplikácie je okno logovania správ.
Pri podpise je výstup zobrazený v textovom okne a podobne ako predtým
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sú zobrazené elementy z ktorých je celkový podpis správy M zložený. Ďalej
obsahuje logy o úspechu/neúspechu dielčích častí spolu s overením podpisu.
Na záver treba podotknúť niektoré detaily v prezentačnej aplikácie. Pred sa-
motným podpisom pod inou skupinovou schémou je najskôr nutné opäť načítať
parametre a generovať kľúče k príslušnej schéme. Pri väčšom počte členov skupiny
sú generované kľúče pre všetkých členov, pri podpisovaní správy je však vždy pod-
pisujúcim len prvý člen. V prípade počtu správ platí obdobné zjednodušenie, že
podpisovanou správou je správa v príslušnom textovom poli na ktorú je opakovane
aplikovaný algoritmus podpisu pri väčšom počte podpisovaných správ. Verifikácia
je vykonávaná tiež len v rámci jednej správy. V prípade možnosti predpočítania je
nutné najskôr podpísať bez predpočítania a inicializovať tak parametre predpočíta-
nia, ktoré budú použité pri predpočítanom podpise a v rámci zjednodušenia tak nie
je nutné implementovať ďalšiu metódu ktorá by inicializovala a počítala parametre
pred samotným podpisom. Pre prezentáciu vlastností a meraní časov fáz skupino-
vých podpisov sú tieto zjednodušené predpoklady dostačujúce.
3.1.2 Možnosti optimalizácie implementovaného riešenia
Aplikácie pod unixovým OS Fedora sú zhodné obsahujú zhodné metódy a objekty
ako testovacie aplikácie vytvorené pre widnows a skompilované pod Eclipse vo vir-
tualizovanej distribúcii Fedora. Pri použití prakticky rovnakého programu boli na-
merané výsledky zhodné keďže Java nijak nezávisí na platforme. Následovne boli
zdrojové kódy doplnené načítanie zdielanej knižnice za cieľom optimalizácie časov
podpisovania. Tvorca jPBC[56] uvádza možnosti využitia PBCWrapperu s použitím
zdielanej knižnice pre zefektívnenie výpočtových operácií pod OS Linux.
Zdielaná knižnica a PBCWrapper
Prvou knižnicou pre podporu párovacej kryptografie bola PBC[57] knižnica od au-
tora Bena Lynna a spol., ktorá bola napísaná v jazyku C a dosahuje lepších vý-
konnostných výsledkov než párovania pod jPBC a to vďaka použitiu unixovej kniž-
nice GMP. Tá poskytuje podporu matematických operácií PBC, ktorá je na nej
postavená. Pri použití PBC je tak implementovaná efektívna forma výpočtu páro-
vania a operácií na eliptických krivkách. Java poskytuje možnosti využitia podpory
natívnych knižníc prostredníctvom JNI a využiť tak v jadre programu funkcií na-
programovaných v jazyku C. Týmto spôsobom je tak možné použiť PBC knižnice
pre použitie v Jave. V Jave sú potom takéto metódy označené ako "native". Vytvo-
rená zdielané knižnica môže mať pod rôznymi OS iné formáty (.so, .dll). V prípade
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Androidu je pre vyžadovaná kompilácia pod android NDK pre použitie zdielanej
knižnice.
Optimalizácia podpisu bola teda dosiahnutá použitím zdielanej knižnice vytvo-
renej na základe PBC. Po inštalácii GMP a PBC podľa [47]a otestovaním funkč-
nosti boli využité pripravené makefily v jPBC pre zozbieranie všetkých potrebných
súborov. Jedná vlastne o linkovanie PBC knižnice s GMP pre kompiláciu spolu
so zdrojovými kódmi PBCWrapperu, ktorý umožňuje delegovať párovacie operá-
cie z Javy na PBC v C pomocou JNI. Výstupom je knižnica libjpbc-pbc.so ktorú
je možné použiť v aplikáciách podpisov nahratím knižnice prostredníctvom Sys-
tem.loadLibrary(). Popis makefileu a ďalších veci pre vytvorenie zdielanej knižnice
pre PBCWrapper vid.[48]. Posledným krokom, v prípade úspešného zkompilovania
a načítania zdielanej knižnice je ešte povoliť použitie wrapperu v jPBC v kóde ap-
likácie doplnením PairingFactory.getInstance().setUsePBCWhenPossible(true). Po
správnom nastavení umožňuje PBCWrapper preniesť výpočty párovacích operácií
na PBC priamo v jadre C a urýchliť tak celkový čas podpisu.
3.1.3 Android a PBC
V rámci androidu bola vytvorená android aplikácia pre každú skupinovú schému.
Pod Eclipse boli vytvorené prostredníctvom android SDK vytvorené grafické rozhra-
nia aplikácie pre mobilný telefón. Na obr.3.2 zobrazuje okno aplikácie pre schému
BBS. Podobne ako v prípade prezentačnej aplikácie je využitá .jar knižnica pre
volanie tried a metód implementovaných v podpise.
Bolo vytvorené jednoduché menu s tlačítkami. Opäť odpovedajú jednotlivým fá-
zam podpisu. Pred samotným podpisom je potrebné načítať parametre zo súboru
a generovať skupinové kľúče. Vo vrchnej časti okna sa zadáva počet podpisovaných
správ. Správa je pevne definovaná ako znakový reťazec v zdrojovom kóde programu.
Ďalej tlačítka pred podpis a overenie správy. Opäť sú prítomné možnosti použitia
podpisu s predpočítaním. Tak ako v prezentačnej aplikácii pre Windows aj v prí-
pade Androidu je nutné najskôr podpísať bez predpočtu pre inicializáciu parametrov
predpočítania. V spodnej časti obrazovky sú následne zobrazené zmerané časy.
Možnosti optimalizácie pre mobilné zariadenia
Podľa časov v tab.3.5 je však patrná vysoká neefektivita podpisovania bez úplného
predpočítania. V rámci publikácie [51] boli prezentované možnosti nasadenia na
výpočtovo slabšom zariadení. Požadovaných výsledkov je dosiahnuté práve vďaka
použitiu predpočítania operácií čo však nie je vhodné pre zariadenia pracujúce v
reálnom čase. V prípade nasadenia kooperatívneho podpisu ako v [17], je nutné
použiť silnejšieho zariadenia ako prostredníka pre predpočet. Tieto metódy dokážu
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Obr. 3.2: okno aplikácie android
zlepšiť výkonnosť podpisových schém ale len za určitých podmienok (prítomnosť
prostredníka, neperiodicita podpisov). Neriešia však fakt, že výpočet párovania v
jPBC je pod telefónom neefektívny a trvá cez 5 sekúnd, vid.3.2.
Problematikou aplikovania párovacej kryptografie na zariadeniach s OS Android
sa venuje práca[39]. V tomto prípade nie je pre podporu párovacej kryptografie pou-
žitá pre android jPBC s volaním do PBC ale priamo prekompilovaná PBC – natívna
libpbc.so cez JNI. Je popisovaná aplikácia BLS podpisu na telefóne s Androidom.
Na obr.3.3 je znázornená komunikácia medzi natívnou C knižnicou lipbc.so v kto-
rej sú definované funkcie podpisu BLS priamo v jazyku C. Miesto preprogramovania
podpisu do Javy autori použili existujúcu schému BLS, ktorá je priamo súčasťou
PBC knižnice. Po vytvorení zdrojového programu v Jave s volaním vytvorených na-
tívnych metód je generovaný C hlavičkový súbor ktorý je pridaný v zdrojovom kóde
podpisu v jazyku C. Autor prebral zdrojové kódy BLS ktoré modifikoval a pridal
do svojho kódu. Následne bola boli všetky potrebné zdrojové súbory PBC, vrátane
upraveného zdrojového súboru BLS podpisu zkompilované pod android NDK. V
android java kóde aplikácie je potom pre podpis použité iba volanie natívnych me-
tód a vlastný podpis je vykonávaný v jazyku C. Doba párovania Typu A nad 512b
poľom na mobilnom telefóne Samsung Exynos 4210 2x1.2GHz, 1GB RAM je tak
27ms bez akéhokoľvek predpočítania, pre bližšie informácie vid.[39]. Pre porovna-
nie bol v rámci diplomovej práce nameraný čas párovania pod mobilným telefónom
Samsung Galaxy i9250 pri 170b poli a párovaní typu D 5,5s. Pri aplikácii Javy pre
nasadenie párovacej kryptografie na mobilnom zariadení je však problémom pre-
58
Obr. 3.3: BLS Android, vlastné spracovanie podľa [39].
dávanie dát medzi Javou a C v jPBC, ktoré má za následok nadbytočné operácie
pri priebehu algoritmu podpisu. Na mobilných zariadeniach a Jave je obmedzujúcim
faktorom aj garbage collector, ktorý sa ukázal byť úzky hrdlom kvôli dátovému typu
java.BigInteger a správou pamäte. Tieto faktory vo veľkej miere priamo ovplyvňuje
celkovú výkonnosť vykonávaného algoritmu, vid.[51].
Obr. 3.4: Eclipse android NDK linux
Na obr.3.4 je ukážka z android projektu HLCCN podpisu s rozšírením o pod-
poru Android NDK a generácia zdielanej knižnice pbc.so. Pri spracovaní podpisu
pre android a zvážení dlhých časov bol vytvorený projekt pre porovnanie natívnej
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knižnice a rýchlosti párovania v PBC na mobilnom telefóne. V Android projekte
je po nainštalovaní možné využívať natívnych knižníc podobne ako v klasickej Jave
s JNI. Nie je však možné použiť natívne knižnice, ktoré nie sú skompilované pod
Androidom. Z obrázka je vidieť že natívne knižnice obsahujú popis architektúry pre
ktoré sú určené. V rámci diplomovej práce bolo diskutované riešenie optimalizácie
na základe použitia natívnej knižnice podobne ako libjpbc-pbc.so v Linuxe v návrhu
java aplikácie. Konkrétne použitie natívnych volaní pre párovacie operácie v PBC.
Problémom však stále zostáva výkonové obmedzenie Javy na Androide pri ostat-
ných operáciách s java.BigInteger. Z dôvodu problémov s načítaním skompilovanej
zdielanej knižnice pod android NDK nebol tento návrh v diplomovej práci ďalej
spracovaný.
S ohľadom na popisované metódy optimalizácie je najefektívnejším spôsobom
optimalizácie podpisov na mobilných zariadeniach použitie natívnej PBC knižnice. V
prípade tohoto riešenia je potrebné prepísať zdrojové kódy skupinových schém z Javy
do jazyka C. Aplikáciu by teda tvorilo telo android projektu v jave spolu s natívnymi
metódami pre volanie funkcií schémy podpisu, ktorý by však bol vykonávaný v
jazyku C pod PBC.
3.2 Porovnanie výkonových parametrov podpisov
V tejto časti práce budú podrobnejšie rozobrané schémy skupinových podpisov
BBS04, HLCCN11 a DP06 ktoré boli implementované v jazyku Java. Pre každý
podpis bola vytvorená testovacia aplikácia v Eclipse pre zhodnotenie výkonnost-
ných parametrov podpisov a ich možnostiach použitia na výkonovo obmedzených,
ale aj výpočetne silnejších zariadeniach pod rôznymi platformami. Veľkou výhodou
je práve možnosť prenositeľnosti aplikácie vďaka multiplatformnej podpore JVM.
3.2.1 Prehlad implementovaných schém
V tab.3.1 sú uvedené prehľady schém DP,HLCC a BBS v tabuľke s dĺžkami podpi-
sov, kľúčov a výpočtových operácií pri podpise a overení podpisu. Dĺžka kľúčov a
podpisu je uvedená v počte elementov príslušných skupín a polí. Výpočtovú nároč-
nosť podpisovania a overenia podpisu definujú operácie sčítania (add), modulárne
násobenie (mul), modulárne mocnenie (exp), párovanie (pairing) a hashovacia fun-
kcia (hash). Ďalej je v zátvorke za operáciou uvedená príslušná grupa alebo pole.
Schémy boli vybrané na základe krátkej dĺžky podpisu a podobných výkonnost-
ných vlastností. Všetky tri schémy sú založené na SDH predpoklade ktorý je bližšie
popísaný v príslušnej dokumentácii. K tomu je pridaný DLIN pri BBS a XDH pri
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Tab. 3.1: Tabuľka implementovaných podpisov
BBS DP HLCCN
Kryptografické primitíva SDH,DLIN SDH,XDH SDH+
Izomorfizmus Áno Áno Nie
Typ párovania Typ 1,2 Typ 2 Typ 3
G1 4 4 6
Verejný kľúč G2 2 2 2
Z𝑛 1 2 3
Privátny kľúč G1 1 1 1
rnd(Z𝑛) 7 5 5
add(Z𝑛) 8 6 5
mul(Z𝑛) 7 6 6
mul(G1) 3 3 3
exp(G1) 9 8 7
Podpis mul(G2) 0 0 0
exp(G2) 0 0 0
mul(G𝑇 ) 2 2 3
exp(G𝑇 ) 3 3 5
pairing 3 3 4
hash(Z𝑛) 1 1 1
rnd(Z𝑛) 0 0 0
add(Z𝑛) 2 0 0
mul(Z𝑛) 0 0 0
mul(G1) 4 5 3
exp(G1) 8 7 5
Overenie mul(G2) 1 1 1
exp(G2) 2 2 2
mul(G𝑇 ) 3 3 4
exp(G𝑇 ) 3 3 4
pairing 5 5 6
hash(Z𝑛) 1 1 1
Z𝑛 6 5 5
Dĺžka podpisu G1 3 4 3
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DP, v HLCCN upravená verzia SDH. HLCCN ďalej nevyžaduje izomorfizmus medzi
G1 a G2. Podľa operácií v podpise a overovaní je patrné, že HLCCN vyžaduje viac
modulárnych operácií ako ostatné dva podpisy. Vo výsledku má však podpis niž-
šiu dĺžku a poskytuje rozširujúce vlastnosti (controll. link). V rámci BBS je možné
použiť symetrickú eliptickú krivku a využiť párovania Typu 1, v tomto prípade je
G1 = G2 a všetky operáciu prebiehajú v rámci G1.
Schémy budú ďalej porovnávané prostredníctvom testovacích aplikácii na rôz-
nych zariadeniach. Namerané hodnoty budú uvedené v grafoch a tabuľkách a budú
diskutované možnosti zrýchlenia podpisovania prostredníctvom predpočítania para-
metrov a použitím zdielaných knižníc a implementácia pre mobilné zariadenie s OS
Android.
3.2.2 Zariadenia a platformy
Celkovo boli vytvorené tri základné java aplikácie pre testovanie návrhov skupino-
vých podpisov. Tie boli vytvárané vo vývojovom prostredí Eclipse pod operačným
systémom Windows 7. Pre každý podpis bola ďalej vytvorená upravená verzia pre
Linux (Fedora 21), ktorý bol vytvorený ako virtuálny stroj vo VirtualBoxe. V rámci
vývoja aplikácie pre mobilné zariadenia s operačným systémom Android bola dopl-
nená podpora Android SDK a NDK. Pre mobilné zariadenia boli vytvorené android
aplikácie podpisov.
Výstupom je teda sada troch podpisov testovaných na OS Windows 7, Fedora
21 a Android 4.3. Parametry ziariadení pre testovanie skupinových podpisov:
• PC: AMD PhenomII X4 965 4x3.8GHz, 8GB RAM
• VirtualBox: Pridelený výkon procesoru - 100% (4x3.8GHz), 2GB RAM
• Mobil: Samsung Galaxy Nexus i9250 2x1.2 GHz Cortex-A9, 1GB RAM
Pri programovaní bola použitá knižnica jPBC 2.0.0[56] s java.math.BigInteger.class.
Tá definuje základné elementy a grupy, ktoré je možné vytvárať nad definovanou elip-
tickou krivkou. Parametre krivky je možné generovať priamo v jPBC alebo nahrať
predgenerované parametre z externého súboru a na ich základe vytvoriť eliptickú
krivku pre fázu generovania parametrov a kľúčov v skupinových podpisoch.
Pod Linuxom boli využité ešte knižnice PBC[57] napísaná v jazyku C a GMP
na ktorej základe je postavená.V implementácii sú parametre krivky nahrávané zo
súboru d840347-175-161.param. Bola použitá takzvaná MNT krivka, čo je vlastne
eliptická d krivka vhodná pre použitie v PBC. Pri použití týchto parametrov odpo-
vedá sila zabezpečenia 80b symetrickej šifre. Podľa [31] dosahujú práve tieto krivky
najlepších časov pri najmenších dĺžkach parametrov. Pri použití iných druhov kriviek
a polí väčších dĺžok je možné dosiahnuť odlišných úrovní výkonnosti a bezpečnosti.
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Bližšie informácie o parametroch,dĺžke elementov a výkonnostiach jednotlivých kri-
viek v párovacej kryptografii je možné nájsť v príslušnej publikácii.
Tab. 3.2: časy operácií pre rôzne platformi
Zariadenie a OS: PC Windows PC Linux Mobil Android
Operácie Priemerný čas [us] Priemerný čas [ms]
Násobenie mulZn 4 16 0,610
Mocnenie powZn 3147 669 169,896
Párovanie e 27486 4234 5582,775
Hash s mapovaním Zn 46 64 1,176
V tab.3.2 vidíme časy jednotlivých dielčích operácií pri podpisovaní. Tie boli na-
merané v rámci testovacej aplikácie podpisu BBS. Pre PC boli časy získané ako prie-
mer z najmenej 100 opakovaní a mobilný telefón 10. Z uvedených výsledkov je patrný
priepastný rozdiel medzi ARM a x86_64 architektúrou. Treba však podotknúť, že
výsledky získané pri meraní operácií a celkových časov podpisov v implementova-
ných schémach pod OS Linux sú skreslené behom virtualizovaného stroja nad OS
Windows, s ktorým aj pri povolení 100% výkonu procesoru stále zdieľa určitú časť
výpočtovej kapacity a je zaťažený jeho bežiacimi procesmi. Aj pri tomto obmedzení
je však patrný veľký rozdiel medzi časmi párovaní medzi OS Linux a Windows ako aj
pri celkových časoch podpisov implementovaných schém. PC Oproti PC s windows
je na mobilnom zariadení modulárne mocnenie elementom zo Z𝑛 60x pomalšie a
párovanie až 200x (až 5s pod Samsung Nexus Galaxy). Práve dlhé časy párovacích
operácií, a teda ich výpočtová náročnosť, sú úzkym hrdlom pri aplikácií párova-
cej kryptografie na výkonovo obmedzených zariadeniach. Treba podotknúť, že pre
zariadenia s OS Android nebola doposiaľ vytvorená verejne publikovaná knižnica
pre podporu párovacej kryptografie v Jave ani v jazyku C. Táto problematika je
priblížená v časti 3.1.3.
3.2.3 Výkonnosť BBS schémy
Najstaršia z porovnávaných schém. Bezpečnostné predpoklady založené na DLIN
a SDH. Schéma prinieslo efektívny podpis s krátkou dĺžkou s možnosťou otvore-
nia podpísanej správy a odhalenia identity podpisujúceho a revokáciu s možnosťou
rozšírenia o podporu VLR. Nevýhodou je, že pre porovnanie či dva podpisy pochá-
dzajú od jedného užívateľa je nutné najskôr podpis otvoriť a deanonymizovať tak
člena skupiny.
Podpis vyžaduje 12 modulárnych násobení, 12 mocnení a 3 párovania od ktorých
sa odvíja celková výkonnosť podpisu. Dĺžka podpisu je 3 elementy z G1 a 6 elementov
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zo Z𝑛. Pri implementácii d175 eliptickej MNT krivky je približná dĺžka podpisu
1533b. V tab.3.3 sú uvedené časy pre podpisovanie a overenie BBS skupinového
podpisu pri rôznom počte podpisovaných a overovaných správ pre PC s Windows 7.
Tab. 3.3: BBS PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 138 194 81 58
5 634 975 383 291
10 1394 1966 830 583
50 7003 9963 4143 3095
100 12943 19486 8386 5839
500 67917 93033 41301 30299
1000 133738 192334 80753 60819
Doba podpisu jednej správy prostredníctvom BBS na PC trvá v priemere 138ms.
Pri desiatich a viac podpisovaných správach sú časy na úrovni rádovo sekúnd a to
aj pri podpisovaní silným zariadením s procesorom o frekvencii 3.8GHz. V prípade
pri použití na PC sú však časy prijateľné a tvorcovia schémy tak splnili predpo-
klad na vytvorenie skupinového podpisu s krátkou dĺžkou podpisu pre nasadenie na
výkonnostne silnejších zariadeniach s dostatočnou efektivitou pri podpise. Overenie
skupinového podpisu trvá o niečo dlhšie než podpisovanie z dôvodu väčšieho počtu
výpočtovo náročných operácií, v priemere 194ms.
Lepšie výsledky je možné dosiahnuť prostredníctvom predpočítania operácií pri
podpisovaní. Vhodné je obmedziť náročné operácie, konkrétne párovania, ktoré za-
berajú podstatnú časť času pri podpise. V prípade BBS je možné predpočítať dve z
troch párovaní potrebných pre podpísanie. Posledné párovanie e(T 3,g2) nie je možné
vypočítať dopredu bez zvolenia náhodných elementov 𝛼 a 𝛽 a vypočítania hodnoty
T 3 ako je uvedené v popise protokolu v 1.2.2. To je nevyužiteľné v realtime apliká-
ciách kde je T 3 prečítané pre každý podpis. Priemerný čas dosiahnutý pri podpise
tak bol zredukovaný na 81ms, čo predstavuje zlepšenie výkonnosti podpisu o 40%.
Hodnoty h,w,g2, elementy verejného kľúča skupiny sa pri ďalších podpisoch nevy-
hnutne nemenia a stačí ich predpočítať len raz v rámci inicializácie pred podpisom.
Efektívne je tak možné optimalizovať čas podpisovania. V prípade revokácie uží-
vateľa je v základe návrhu BBS aktualizovaný verejný skupinový kľúč (konkrétne
hodnoty w,g1,g2). Návrh obsahuje aj modifikáciu pre podporu VLR[9].
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Najlepšie časy dosahuje plné predpočítanie a to rádovo stovky mikrosekúnd. Ako
však bolo spomenuté vyššie, toto predpočítanie nie je vhodné pre aplikácie pracujúce
v reálnom čase. Pri tomto predpočítaní nie je predpočítané len posledné párovanie
ale aj ostatné elementy podpisu a T 1,T 2,T 3 a taktiež zaslepené hodnoty R1,R2,R3
ktoré sú vstupom hashovacej funkcie H.
Tab. 3.4: BBS PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 28 34 18 255
10 273 352 172 2,412
50 1352 1754 850 11740
100 2730 3416 1680 23319
500 13487 17662 8439 100415
1000 27933 34837 17679 211570
Obr. 3.5: porovnanie BBS na PC
V tab.3.4 sú uvedené hodnoty BBS zmerané pod virtuálnym PC s OS Linux.
Oproti hodnotám pod OS Windows je patrný veľký rozdiel vo výkonnosti rovna-
kého testovacieho java programu. Čas potrebný pre jeden podpis je len 28ms čo je
až 5-krát rýchlejšie oproti Windows. Výhodou unixového typu OS je možnosť využi-
tia efektívnejších zdielaných a natívnych knižníc napísaných v jazyku C, konkrétne
PBC knižnica, ktoré dosahujú lepších výkonnostných výsledkov ako výpočet ope-
rácií v jadre knižnice jPBC. Tú je možné prepojiť priamo s jPBC prostredníctvom
zdielanej jpbc-pbc.so knižnice a využiť tak výhody GMP knižnice nad ktorou PBC
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operuje. Podpis pod unixovým systémom je aj bez predpočítania párovaní stále 3-
krát rýchlejší ako Windows s predpočítaním párovaní. Časy s úplným predpočítaním
sú však rýchlejšie pod Windows z dôvodov rozdielnych časov, vid. tab.3.2, kde je pri
násobení a hashovaní s mapovaním.
Tab. 3.5: BBS Android
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 25021 37910 14290 5290
3 75381 109293 39751 15152
5 122619 190703 65982 25518
10 246724 375703 134401 51145
15 373627 577623 203591 74720
V rámci testovania skupinových podpisov bolo schéma BBS nasadené na mo-
bilnej platforme android. V tab.3.5 sú uvedené zmerané časy. Je patrný obrovský
rozdiel medzi časmi na PC a mobilným zariadením. Podpis pod Androidom trval až
25s čo je neprijateľné pre použitie podpisu na mobilnej platforme. S predpočítaním
párovaní je rýchlosť podpisu stále príliš dlhá. Až pri úplnom predpočítaní sa dostá-
vame na úroveň milisekúnd. Androidu chýba podpora párovaní, teda knižnica ktorá
by optimalizovala výpočet párovacích operácií. Určitým kompromisom je použitie
PBC pre vytvorenie zdielanej knižnice pre android umožňujúcej volanie natívnych
metód miesto použitia jadra aplikácie v jave. Určitým problémom pri použití objek-
tov BigInteger je aj garbage collector v mobilnom zariadení. Táto téma je priblížená
v časti 3.1.3. Na obr.3.5 je graficky znázornený rozdiel medzi časmi podpisu BBS na
PC. Ďalší graf na obr.3.6 znázorňuje rôzne časy podpisou pri úplnom predpočítaní
pod všetkými OS.
3.2.4 Výkonnosť schémy HLCCN
Skupinové schéma HLCCN využívajúce párovania 3 Typu je založené na bezpečnost-
nom predpoklade SDH+. Toto schéma má o niečo väčšiu dĺžku súkromného kľúča a
verejného kľúča skupiny. Umožňuje však efektívnu revokáciu a kontrolovateľné lin-
kovanie podpisov. V rámci operácii podpisu obsahuje 4 párovania, teda o jedno viac
ako BBS s DP, ďalej 13 násobení a 12 mocnení. Výhodou schémy je kratší podpis,
3 elementy z G1 a 5 elementov zo Z𝑛. Pri použití rovnakej MNT krivky (d175) je
celková dĺžka podpisu 1193b. Toto schéma má však väčšiu dĺžku kľúčov ako BBS a
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Obr. 3.6: BBS plné predpočítanie
DP. V tab.3.6 sú pre PC s Windows uvedené časy HLCCN schémy v závislosti na
počte správ.
Tab. 3.6: HLCCN PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 165 229 56 47
5 943 1215 315 220
10 1752 2175 563 479
50 8350 10870 2835 2442
100 16816 21503 5534 4663
500 85435 106699 23985 23791
1000 169370 222987 54066 47308
Priemerná doba podpisu HLCCN pod OS Windows je priemerne 165ms. Tisíc
podpisovaných správ zaberie v zhruba 170s bez predpočítania párovaní. Overenie
jedného podpisu trvá v priemere 229ms. S využitím predpočítania je možné do-
siahnuť lepšej výkonnosti podpisu z dôvodu väčšieho počtu operácií párovaní pri
počítaní R2. Párovanie e(D2,h1) nie je možné predpočítať kvôli jeho zmene pri pra-
videlnom využití podpisu v aplikácii v reálnom čase, konkrétne jeho tajný element
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𝛼,vid.1.2.3. Pri predpočítaní párovaní je celkový čas podpisu iba 56ms čo je o 60%
lepší čas a výrazné zlepšenie celkovej výkonnosti podpisu.
Tab. 3.7: HLCCN PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 34 39 12 184
10 317 389 122 1955
50 1583 1951 595 9182
100 3180 3869 1180 18164
500 15735 19482 5918 92178
1000 31466 39002 11728 172275
Obr. 3.7: porovnanie HLCCN na PC
Tabuľka 3.7 je výstupom testovania podpisu HLCCN na virtualizovanom unixo-
vom systéme. Doba podpisovania jednej správy je priemerne 34ms a overenie 39ms.
Podpisovanie je opäť vďaka zdielanej PBC knižnici približne 5x rýchlejšie oproti OS
windows bez predpočítania párovania. Podpis s predpočítaním párovania zaberie
iba 12ms, čo je najmenej z podpisových schém a veľmi dobrý výsledok výkonnosti a
efektívnosti. Časy s úplným predpočítaním sú nižšie pod OS Windows rovnako ako
v prípade schémy BBS.
Hodnoty pre test HLCCN na Samsung Nexus sú uvedené v tab.3.8. Ako v prípade
BBS aj tu sa ukazuje veľká priepasť medzi podpisom na mobilnom zariadení a
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Tab. 3.8: HLCCN Android
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 32354 45118 15372 4205
3 95519 138667 55700 12745
5 156720 228123 95764 20639
10 313513 463145 174368 40750
15 485346 709084 282681 65770
stolnom PC. Z hodnoty 34ms je pri podpise na telefóne čas 32s. Aj pri redukcii času o
viac ako polovicu predpočítaním párovaní je čas podpisu cez 15s, teda nevyhovujúce.
Lepších časov rádovo milisekúnd dosahuje úplné predpočítanie parametrov, jeho
nasadenie však nie je efektívne kvôli aktualizácií kľúčov v rámci revokácie. Na obr.3.7
vidíme ako v prípade BBS výkonnostné porovnanie HLCCN na PC medzi Windows
a Linux. Na obr.3.8 je uvedený stĺpcový graf s časmi pri plnom predpočítaní na
všetkých troch platformách.
Obr. 3.8: HLCCN plné predpočítanie
3.2.5 Výkonnosť schémy DP
Schéma skupinového podpisu DP a je založené na na q-SDH a XDH predpoklade,
umožňuje vytvárať krátke podpisy s podporou súbežného prijímania nových člen
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v dynamických skupinách. Vďaka týmto bezpečnostným predpokladom umožňuje
dosiahnuť väčšej úrovne bezpečnosti ako BBS, konkrétne plnú anonymitu pri nižšej
dĺžke podpisu. Podpis správy vyžaduje 11 modulárnych násobení a 11 mocnení,
z párovaní 3 operácie. Dĺžka podpisu je 4 elementy z G1 a 5 elementov zo Z𝑛.
Schéma býva v literatúre označované aj ako XSGS. Celková dĺžka podpisu pri použití
parametrov MNT krivky zo súboru d840347-175-161.param 1444b. V tab.3.9 sú
uvedené namerané hodnoty získané z testovacej aplikácie na PC pod OS Windows 7.
Tab. 3.9: DP PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 136 191 78 56
5 617 985 401 258
10 1293 1910 767 569
50 6780 9574 3954 2861
100 12598 19408 7983 5894
500 65551 92250 38393 28973
1000 130075 191698 76428 61777
Priemerný čas jedného podpisu je 136ms, čo je veľmi podobné času BBS schémy
ako aj ďalšie hodnoty časov podpisov v závislosti na počte podpisovaných správ.
Overenie trvá pod OS Windows 191ms. Tak ako v predchádzajúcich dvoch sché-
mach je aj v tomto prípade je predpočítanie párovaní dobrým spôsobom zvýšenia
efektivity podpisovania. Pri tejto schéme je možné predpočítať dve párovania pri po-
užitím v systémoch s pravidelnou výmenou správ v reálnom čase. Hodnota párovania
e(T 2,G2) nemôže byť vypočítaná bez elementu 𝛼 zo Z𝑛 použitom pri dvojitom El-
Gamal šifrovaní certifikátu člena skupiny, vid.1.2.4. Pri predpočítaní párovaní dosa-
huje dosahuje rýchlosť podpisu 78ms, čo predstavuje 35% lepšiu výkonnosť aplikácie
podpisu. Na obr.3.9 je v grafe zobrazené časové porovnanie časov na PC.
V tab.3.10 sú uvedené hodnoty z testovania schémy pod virtualizovaným sys-
témom. Doba podpisu jednej správy je pod Linuxom 27ms. Podpisovanie je teda
približne 4-krát efektívnejšie ako pod OS windows bez predpočítania párovaní. Ove-
renie podpisu zaberie 33ms. Pri predpočítaní párovaní je možné dosiahnuť času
podpisu 17ms.
V poslednej tabuľke tab.3.11 sú uvedené časy pre OS Android. Jeden podpis trvá
mobilnému telefónu priemerne 23s a aj s predpočítaním párovaní nie je čas podpisu
kratší ako 12s. Pri úplnom predpočítaní je čas podpisu 5ms na mobilnom zariadení.
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Tab. 3.10: DP PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 27 33 17 243
10 251 349 163 2254
50 1245 1693 801 10288
100 2472 3493 1596 21185
500 12378 17195 7874 99707
1000 24662 34416 15755 195047
Tab. 3.11: DP Android
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 23570 37265 12127 5497
3 75706 111164 39729 14084
5 118335 190405 65911 24245
10 247969 400758 130668 51810
15 372867 564742 196953 79070
71
Obr. 3.9: Porovnanie DP na PC
Možnou optimalizáciou podpisu je kolaps párovaní, v prípade mobilnej aplikácie je
však tento krok nedostatočný. Na obr.3.10 je graf znázorňujúci čas predpočítaného
podpisu pod všetkými OS.
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Obr. 3.10: DP úplné predpočítanie
3.2.6 Zhodnotenie implementovaných podpisov
V závislosti na požiadavkách cieľovej aplikácie budú zhrnuté vlastnosti implemen-
tovaných schém skupinových podpisov a zhodnotená vhodnosť pre nasadenie na
výkonovo obmedzenom zariadení v smart grid sieťach. V tab.3.1 v podsekcii 3.2.1
prehľadne prezentuje dĺžku kľúčov, podpisov a operácie pri podpise a overení v rámci
symboliky elementov a polí.
1. Všetky tri schémy boli vybrané z dôvodu krátkej dĺžky výstupného podpisu,
každý z nich má dĺžku do 1500b.
2. Nezávislosť podpisu na veľkosti skupiny a dĺžke podpisovanej správy.
3. Podpora dynamických skupín a splnenie podmienky plnej anonymity - DP.
Kontrolovateľná stopovateľnosť podpisu bez odhalenia identity člena skupiny
- HLCCN.
4. Efektívne časy podpisov – Každé schéma má čas podpisu kratší ako 200ms na
PC. Najdlhší čas podpisu dosahuje schéma HLCCN 165ms kvôli párovacej ope-
rácii naviac. Pri podpise s predpočítanými párovaniami však až o 70% rýchlejší
a dokonca efektívnejší ako BBS a DP pod Windows. Rovnako aj v prípade tes-
tovania na Linuxe, kde HLCCN podpísanie správy trvalo iba 12ms. Na obr.3.11
je graf závislosti času na počte podpísaných správ z ktorého je patrné, že pri
zvyšovaní počtu podpísaných správ narastá rýchlo čas potrebný pre podpis a
to s lineárnou závislosťou, ktorá je vidieť na obr.3.12 kde je graf porovnania
časov podpisov pre všetky tri schémy bez predpočítania a s predpočítaním
párovaní v OS Windows – vidieť zlepšenie efektivity schémy HLCCN. Graf je
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Obr. 3.11: graf závislosti času podpisu na počte podpisovaných správ - Windows
zhotovený až pre 100 podpisov na rozdiel od členenia predchádzajúceho grafu,
ktorý zobrazuje stĺpcové grafy len 50 správ. Na a obr.3.13 je zobrazené graf
závislosti času podpisov schém s predpočítaním a bez predpočítania pre OS
Linux. Najmarkantnejší rozdiel medzi nimi je pri 100 podpisoch kde je rozdiel
časov medzi OS bez predpočítania približne 10s (okrem HLCCN > 13s).
5. Výpočtová zložitosť vybraných riešení je veľmi vysoká, párovacie operácie sú
asi približne 9-krát viac časovo náročnejšie ako modulárne mocnenie. Použitie
rýchlej eliptickej MNT krivky typu d však umožnilo skrátiť dĺžky kľúčov a
podpisov pri rozumnom čase párovania.
6. Všetky popisované schémy používali neinteraktívny spôsob dôkazu znalosti
prostredníctvom Fiat-Shamir heuristiky (DP,BBS) a generalizovanej formy
Schnorrovho protokolu a vytvára tak "Podpis znalosťou"kedy je využité overe-
nie platnosti podpisu na základe neinteraktívneho výpočtového dôkazu bez od-
halenia identity podpisujucého bez potreby interaktívnej výmeny správ. Bez-
pečnosť založená na modifikovanom DH nad bilineárnymi grupami. Využitie
protokolov nulovej znalosti diskrétneho logaritmu vo fáze pripojenia (join) pre
pripojenie nového bez toho aby manažér skupiny poznal jeho privátny kľúč. V
rámci BBS je je použité lineárne šifrovanie pod DLIN predpokladom na rozdiel
od ElGamal šifrovania v DP.
7. Podpisovanie pod Androidom stále pomalé, chýba podpora knižnice pre PBC.
Pre značné zvýšenie výkonnosti je nutné predpočítanie aj ostatných paramet-
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rov, nielen párovaní. Párovanie na PC približne 200-krát rýchlejšie ako na
mobilnom telefóne. BBS podpis by trval aj bez všetkých párovaní trval viac
ako 8s – Modulárne mocnenia a násobenia. Na obr.3.14 je grafické porovnanie
časov plne predpočítaných podpisov troch schém pre 1,3 a 5 správ.
Obr. 3.12: graf závislosti času podpisu schém na počte podpisovaných správ bez a s
predpočítaním párovaní na PC
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Obr. 3.13: graf závislosti času podpisu schém na počte podpisovaných bez a s pred-
počítaním párovaní Linux
Obr. 3.14: priemerná doba podpisu správy pod OS android
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4 ZÁVĚR
V rámci diplomovej práce boli posúdené kryptografické schémy poskytujúce ochranu
súkromia, zabezpečenie integrity a autentičnosti dát a ich možnosti nasadenia na
výpočtovo obmedzených zariadeniach. Teoretická časť práce je zameraná na zozná-
menie sa skupinovými podpismi, protokolmi nulovej znalosti a popisom smart grid
sietí.
V práci je rozobraných a analyzovaných niekoľko konceptov schém skupinových
podpisov s ohľadom na nasadenie výpočtovo obmedzených zariadeniach. Ako cieľová
aplikácia pre nasadenie týchto schém boli zvolené smart grid siete. SCADA moni-
torovací systém pre smart grid sieťe obsahuje smart metre a iné jednotky (RTU),
ktorých výpočtový výkon sa pohybuje v rozmedzí desiatok až stoviek MHz. Pri
bližšom rozbore vybraných schém je však patrná ich neefektivita pri podpisovaní a
overovaní skupinových podpisov pri nasadení na výpočtovo obmedzených zariade-
niach. Všetky porovnávané schémy využívajú operácií bilineárneho párovania, ktoré
sa stávajú takzvaným úzkym hrdlom schém pri nasadení v systémoch s takýmito
zariadeniami. Pri výpočtoch tejto operácie na výkonnejšom stolnom PC je dobu vý-
počtu rádovo niekoľko desiatok ms, oproti tomu pri výpočte na mobilnom zariadení
je doba výpočtu už rádovo niekoľko sekúnd. V rámci výpočtu na RTU sú výsledné
časy výpočtových operácií ešte vyššie a sú pre tieto systémy prakticky nepoužiteľné.
Tieto operácie sa však vyskytujú pri podpise alebo overení podpisu, často v oboch
prípadoch. Ak dané schéma neobsahovalo operáciu párovania pri podpise, vznikol
problém s príliš veľkou dĺžkou podpisu prípadne kľúča alebo iný konflikt v rámci
požiadaviek cieľovej aplikácie. Operácie bilineárneho párovania umožnili odstrániť
hlavnú nevýhodu skupinových podpisov oproti klasickým podpisom a to redukovať
dĺžku kľúča a podpisu na prijateľnú a použiteľnú úroveň. Postupným vývojom boli
odstránené závislosti dĺžok na počte členov skupiny a umožnili tak efektívne vy-
tvárať krátke podpisy. Avšak efektívne na výpočtovo silnejších zariadeniach, jedná
sa tak o akýsi kompromis medzi výpočtovou náročnosťou a efektivitou skupinového
podpisu.
Určitý pokrok bol v tejto problematike dosiahnutý v štandarde ISO20008-2, ktorý
popisuje sedem konceptov skupinových schém a optimalizačné techniky pre nasade-
nie týchto podpisov na mobilných zariadeniach. Najväčšia optimalizácia výkonu pri
podpisovaní bola dosiahnutá predpočítaním párovacích operácii a dosiahnuté časy
už boli použiteľné pre rôzne aplikácie. Ďalší pokrok bol učinený nasadením koope-
ratívneho skupinového podpisu. Pri tomto podpise je časť výpočtov exportovaná
na pomocné zariadenie – prostredníka s väčším výpočtovým výkonom. Tento kon-
cept umožnil nasadenie skupinových podpisov na výpočetne slabých zariadeniach
ako sú RFID prívesky a senzory. Nevýhodou je však nutnosť ďalšieho zariadenia pre
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pomocné výpočty.
Pre zabezpečenie dátovej komunikácie s ochranou súkromia teda boli zvolené
skupinové podpisy a v rámci tejto práce boli implementované a skúmané tri schémy
– BBS,HLCCN a DP. Tie boli v časti návrhu konceptu protokolu použité ako jadro
návrhu protokolu s ohľadom na vlastnosti ich bezpečnosti a ochrany súkromia a
poskytnutia anonymity. Ich výkonnosť bola otestovaná na PC v OS Windows a
virtualizovanom OS Linux, a mobilným telefónom s OS Android. K optimalizácii
bol na PC použitý PBCWrapperu, ktorý dokáže prenášať výpočet operácií na PBC
knižnicu s efektívnejšími časmi párovaní než v jPBC. Pri meraní časov na PC bolo
využitie wrapperu v OS Linux efektívnejšie ako použitie predpočítania párovaní v
rámci Windows. V kombinácií týchto dvoch faktorov boli získané časy podpisovania
rádovo desiatok milisekúnd. Pre mobilné zariadenie dosahoval pôvodný návrh v Jave
času rádovo desiatky sekúnd pre podpis, ani predpočet párovacích operácií nedoká-
zal zvýšiť výkonnosť dostatočne a všetky tri schémy dosahovali časov podpisov nad
10 sekúnd. Najlepšie časy dosahujú PC aj mobilný telefón pri plnom predpočítaní
parametrov, kedy telefón dokázal podpisovať rádovo v milisekundách. To je viac
ako dostačujúce pre zariadenia s obmedzeným výpočtovým výkonom, ktoré podpi-
sujú malé množstvo správ v dlhších nepravidelných časových intervaloch v časovo
nekritických systémoch. Je naznačená možnosť využitia natívnej knižnice v jazyku
C pre sprostredkovanie vyššej výpočtovej efektivity poskytovanou knižnicou PBC a
natívnych kódov, ktoré Android podporuje.
Pri posúdení nasadenia skupinových podpisov však narážame na problém v po-
žiadavkách smart grid sietí. Tie kladú kritické požiadavky na časovanie a šírku pre-
nosového pásma. Naviac je problémom slabý výpočtový výkon zariadení a ich veľký
počet (až niekoľko tisíc) v smart grid sieťach. Z porovnania vyplýva, že skupinové
podpisy nie sú úplne vhodné pre nasadenie na výpočtovo obmedzených zariadeniach
(čiastočne to rieši ISO20008-2 a kooperatívne podpisy). Využitie efektívnej zdielanej
knižnice spolu s natívnym kódom v jazyku C ako je prezentované v [39] je vhodným
alternatívnym spôsobom ako zefektívniť výkonnosť pre zariadenia s OS Android bez
nutnosti modifikovania teoretického konceptu schémy skupinového podpisu. Nevý-
hodou je prepis kódu do jazyka C, čím však implementácia stráca multiplatformnosť
Javy a nie všetky zariadenia nutne poskytujú natívnu podporu. Výhodou naopak
obmedzenie vplyvu garbage collectora na celkový výkon keďže podpis je vykonávaný
nad JNI v jazyku C. Pre zariadenia v smart grids v reálnych riadiacich systémoch
nie je nasadenie skupinových podpisov úplne najvhodnejšie – z dôvodu prísnych ča-
sových požiadaviek a pravidelnému podpisovaniu v krátkych časových intervaloch
nie je možné použiť plné predpočítanie, keďže niektoré parametre je nutné počítať
v reálnom čase pri podpise. Pre využitie v smart grids zariadeniach by však bolo
možné použiť aspoň predpočítanie párovaní pre podpis v systéme s agregovanou
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spotrebou, kde namerané hodnoty nie sú posielané v reálnom čase ale akumulované
pred podpisom. V oblasti smart grid a skupinových podpisov však prebieha neus-
tály výskum a vývoj nových štandardov a noriem. Tie by mohli priniesť riešenie
tohoto problému návrhom odľahčenej hybridnej schémy so symetrickým či homo-
morfným šifrovaním, prípadne prísť s úplne novým konceptom založenom na nových
bezpečnostných predpokladoch.
79
LITERATÚRA
[1] ATENIESE, G.; CAMENISCH, J.; Joye, M.; TSUDIK, G.: A practical and
provably secure coalition- resistant group signature scheme. In Advances in
Cryptology—CRYPTO 2000,Springer,2000, pp. 255–270.
[2] ATENIESE, Giuseppe, CAMENISCH, Jan, HOHENBERGER, Susan, MEDE-
IROS: Practical Group Signatures without Random Oracles. EUROCRYPT’06
[online]. 2006 [cit. 2014-12-13]
[3] ATENIESE, G., SONG, D., TSUDIK, G.: Quasi-efficient revocation of group
signatures. In Finan-cial Cryptography, Springer, 2003, pp. 183–197.
[4] BELLARE, Mihir, Ravi SHARMA, Michel SÉJEAN, Daniele MICCIANCIO,
Bogdan WARINSCHI a Marcel V. J. VEENMAN. From Definitions to Forms?:
Definitions of intermediate housing for use in negotiating planning obligations.
Apeiron [online]. 2007, 40(4): 21-36 [cit. 2015-05-26]. DOI: 10.1007/springerre-
ference_286.
[5] BEAVER, C. L., D.R. GALLUP, W. D. NEUMANN a M.D. TORGERSON.
Key Management for SCADA. SAND REPORT.[online] 2002 [cit. 2014-12-13]
[6] BICHSEL, P. CAMENISCH, J., NEVEN, G., SMART, N. P., WARNISCHI,
B.: Get shorty via group signatures without encryption. In Security and Cryp-
tography for Networks, Springer, 2010,pp. 381–398.
[7] BOHLI, Jens-Matthias, Christoph SORGE a Osman UGUS. A Privacy Model
for Smart Metering. 2010 IEEE International Conference on Communications
Workshops [online]. 2010 [cit. 2015-05-26]. DOI: 10.1109/iccw.2010.5503916.
[8] BONEH D., BOYEN X.: Short Signatures Without Random Oracles. In Proce-
edings of EURO- CRYPT 2004, volume 3027 of LNCS, pages 56-73. Springer-
Verlag, 2004
[9] BONEH, D.; BOYEN, X.; SHACHAM, H.: Short group signatures.In Advances
in Cryptology–CRYPTO 2004, Springer, 2004, pp. 227–242
[10] BONEH, Dan, Hovav SHACHAM, Sujing ZHOU a Dongdai LIN. Group sig-
natures with verifier-local revocation. Proceedings of the 11th ACM conference
on Computer and communications security - CCS ’04 [online]. 2004, : 126-143
[cit. 2015-05-26]. DOI: 10.1007/11935070_8.
[11] BOYEN, X.; WATERS, B.: Compact group signatures without random oracles.
In Advances in Cryptology-EUROCRYPT 2006, Springer, 2006, : 427–444
80
[12] BOYEN, X., WATERS, B.: Full-Domain Subgroup Hiding and Constant-Size
Group Signatures.In Public Key Cryptography – PKC 2007. Vol. 4450, Springer,
2007, : 1-15
[13] CAMENISCH, Jan, DAMGARD, Ivan. Verifiable Encryption, Group Encryp-
tion, and Their Applications to Separable Group Signatures and Signature Sha-
ring Schemes.Lecture notes in computer science [online].2000 [cit. 2014-12-13].
[14] CAMENISCH, J., GROTH, J.: Group Signatures: Better Efficiency and New
Theoretical Aspects. In: Blundo, C., Cimato, S. (eds.) SCN 2004. LNCS, vol.
3352, pp. 120–133. Springer, Heidelberg (2005)
[15] CAMENISCH, Jan, MICHELS, Markus. A Group Signature Scheme Based on
an RSA-Variant. In Advances in Cryptology CRYPTO ’98 [online].1998 [cit.
2014-12-13].
[16] CAMENISCH, Jan, STADLER, Markus. Efficient Group Signature Schemes
for Large Groups. In Advances in Cryptology CRYPTO ’97 [online] ,: 410-424
.1997
[17] CANARD, S., COISEL, I., De MEULENAER, G.,PEREIRA P, O.: Group Sig-
natures are Suitable for Constrained Devices. In: Rhee, K.-H., Nyang, D. (eds.)
ICISC 2010. LNCS, vol. 6829, pp. 133–150. Springer, Heidelberg (2010)
[18] CANARD, S., SCHOENMAKERS, B., STAM, M., TRAORÉ, J.: List Signature
Schemes. Discrete Applied Mathematics 154 (2), 189-201 (2006)
[19] CHATTERJEE, Sanjit, Alfred MENEZES . On cryptographic protocols employ-
ing asymmetric pairings — The role of revisited [online]. 2009 [cit. 2015-05-24].
ISBN 10.12681/eadd/25932. Dostupné z: http://drona.csa.iisc.ernet.in/ san-
jit/publication/e.pdf
[20] CHAUM, D., VAN HEYST, E.: Group Signatures.Advances in Crypto-
logy–EUROCRYPT’91[online]. 1991 [cit.2014-12-13].
[21] CHEN, L., PAGE, D., SMART, N.P.: On the Design and Implementation of an
Efficient DAA Scheme. Gollmann, D., Lanet, J-L., Iguchi-Cartigny, J. (eds.)
CARDIS 2010. LNCS, vol. 6035, pp. 223–237. Springer, Heidelberg (2010)
[22] DAWSON, Robert, Colin BOYD a Ed DAWSON. SKMA: a key manage-
ment architecture for SCADA systems. ACSW Frontiers ’06 Proceedings of
the 2006 Australasian workshops on Grid computing and e-research. 2006, roč.
54, str.183-192
81
[23] DELERABLÉE, C.; POINTCHEVAL, D.: Dynamic fully anonymous short
group signatures. In Progress in Cryptology-VIETCRYPT 2006 , Springer, 2006,
pp. 193–210
[24] DING, X., G. TSUDIK, S. XU, Matthew FRANKLIN, Haibin ZHANG, Vic-
tor K. WEI, Yang MIN, Qianhong WU, Willy SUSILO, et al. Leak-free group
signatures with immediate revocation. 24th International Conference on Dis-
tributed Computing Systems, 2004. Proceedings [online]. 2004, : 410-424 [cit.
2015-05-26]. DOI: 10.1007/978-3-642-37682-5_29.
[25] DIETRICH, Biester. Method for configuring Smart Grid projects for power
suppliers and industry. [online]. 2011 [cit. 2014-12-14].
[26] DONGHYUN Choi, Sungjin LEE, Dongho WON a Seungjoo KIM. Efficient Se-
cure Group Communications for SCADA. IEEE Transactions on Power Delivery
[online]. 2010, 25(2): 105-126 [cit. 2015-05-26]. DOI: 10.1007/0-387-22971-x_5.
[27] FAN X., GONG G.: Security Challenges in Smart-Grid Metering and Control
Systems. Technlogy Innovation Managment Review. 2013
[28] FERRARA, Anna Lisa, GREEN, Matthew, HOHENBERGER, Susan, PE-
DERSEN, Michael. Practical Short Signature Batch Verification. Topics in
Cryptology-CT-RSA 2009 [online]. 2009 [cit. 2014-12-13].
[29] GARCIA, Flavio D. a Bart JACOBS. Privacy-Friendly Energy-Metering via
Homomorphic Encryption. Security and Trust Management Lecture Notes in
Computer Science [online]. 2010, s. 226-238 [cit. 2014-12-13]. ISBN 978-3-642-
22444-7.
[30] Globaslpec.com. IHS Engineering360 - Engineering Search and Indus-
trial Supplier Catalogs [online]. 2012 [cit. 2014-12-14]. Dostupné z:
http://www.globalspec.com/learnmore/networking_communication_
equipment/networking_equipment/supervisory_control_and_data_
acquisition_systems_scada
[31] ISERN-DEYÁ, Andreu Pere, Llorenç HUGUET-ROTGER, M. Magdalena
PAYERAS-CAPELLÁ, Maciá MUT-PUIGSERVER, Kyunghwan KIM, Byung-
Doo KIM, Byunggil LEE a Namje PARK. On the practicability of using group
signatures on mobile devices: implementation and performance analysis on the
android platform. International Journal of Information Security [online]. 2014,
: 94-100 [cit. 2015-05-26]. DOI: 10.1007/978-3-642-35264-5_13.
82
[32] ISHIKI, T., MORI, K., SAKO, K., TERANISHI, I., YONEZAWA, S.: Using
Group Signatures for Identity Management and its Implementation. In: 2nd
ACM workshop on Digital Identity Management, pp. 73–78. ACM Press, New
York (2006)
[33] ISO/IEC 20008-2: Information technology - Security techniques - Anonymous
digital signatures - Part 2: Mechanisms using a group public key. Stage 40.20.
International Organization for Standardization. Geneva, Switzerland. (2012)
[34] LI, Xiang-xue, Hai-feng QIAN a Jian-hua LI. Democratic Group Signatures
with Threshold Traceability. Journal of Shanghai Jiaotong University (Science)
[online]. 2009, 14(1): 98-101 [cit. 2015-05-26]. DOI: 10.1007/s12204-009-0098-z.
[35] LIANG, X.; CAO, Z.; SHAO, J.; LIN, H.: Short group signature without random
oracles. In Information and Communications Security, Springer, 2007, pp. 69–82
[36] LIBERT, B.; PETERS, T.; Yung, M.: Scalable group signatures with revocation.
Advances in Cryptology–EUROCRYPT 2012, Springer, 2012, pp. 609–627.
[37] LEE, C.-C.; CHANG, T.-Y.; HWANG, M.-S.: A New Group Signature Scheme
Based on the Discrete Logarithm.Journal of Information Assurance and Secu-
rity, 2010.
[38] LIU Y., NING P., REITER K. R.: False data injection attacks against state es-
timation in electric power grids. ACM Transactions on Information and System
Security (TISSEC) vol.14 Issue 1, New York (2011)
[39] LIU, Weiran, Bo QIN, Jianwei LIU, Qianhong WU, Santosh GHOSH, Debdeep
MUKHOPADHYAY, Dipanwita ROYCHOWDHURY, Santosh GHOSH, Ingrid
VERBAUWHEDE, et al. Android PBC: a pairing based cryptography toolkit
for Android platform. 2014 Communications Security Conference (CSC 2014)
[online]. 2014, : 294-301 [cit. 2015-05-26]. DOI: 10.1007/978-3-540-73489-5_16.
[40] MALINA, Lukáš Privacy preserving cryptographic protocols for secure heteroge-
neous networks: doctoral thesis. Brno: Brno University of Technology, Faculty
of Electrical Engineering and Communication, Department of Telecommunica-
tions, 2014. 166 p. Supervised by doc. Ing. Václav Zeman, Ph.D.
[41] MALINA, L. Ochrana soukromí na Internetu. Brno: Vysoké učení technické v
Brně, Fakulta elektrotechniky a komunikačních technologií, 2010. 75 s. Vedoucí
diplomové práce Ing. Jan Hajný.
[42] MENEZES, Alfred, VAN OORSCHOT, Paul, VANSTONE, Scott. Handbook of
applied cryptography. Boca Raton : CRC Press, 1997. 780 s. ISBN 0849385237.
83
[43] MOLINA-MARKHAM„ Andres, George RIADANEZIS, Prashant IRWIN. De-
signing Privacy-Preserving Smart Meters with Low-Cost Microcontrollers: Fi-
nancial Cryptography and Data Security Lecture Notes in Computer Science.
Berlin Heidelberg: Springer, 2011, s. 239-254. ISBN 978-3-642-32945-6.
[44] NAKANISHI, T., N. FUNABIKI, Lingbo WEI a Jianwei LIU. Verifier-Local
Revocation Group Signature Schemes with Backward Unlinkability from Bilinear
Maps [online]. 2011 [cit. 2015-05-26].
[45] NGUYEN, L.; SAFAVI-NAINI, R.: Efficient and provably secure trapdoor-free
group signature schemes from bilinear pairings. In Advances in Cryptology-
ASIACRYPT 2004 , Springer, 2004, pp. 372–386
[46] OO, Thu Thu Mon, Toru NAKANISHI a Yuji SUGIYAMA. A New Group
Signature Scheme with Efficient Membership Revocation. International Journal
of Science and Engineering Applications [online]. 2014, 3(6): 336-347 [cit. 2015-
05-26]. DOI: 10.1007/978-3-540-27800-9_29.
[47] PBC library manual [online]. [cit. 2015-05-24]. Dostupné z: The Pairing-Based
Cryptography Library
[48] PBC Wrapper. The Pairing-Based Cryptography Lib-
rary [online]. 2013 [cit. 2015-05-24]. Dostupné z:
http://gas.dia.unisa.it/projects/jpbc/docs/pbcwrapper.html
[49] POPESCU, Konstantin. An Efficient ID-Based Group Signature Scheme. In
Advances in Cryptology-ASIACRYPT 2002 , Springer, 2002[cit. 2014-12-13].
[50] PEDERSEN, T. P.: Non-interactive and information-theoretic secure verifiable
secret sharing. In Advances in Cryptology—CRYPTO’91 , Springer, 1992, pp.
129–140.
[51] POTZMADER K., WINTER J., HEIN D., HANSER CH.,TEU P.,CHEN L.:
Group Signatures on Mobile Devices: Practical Experiences. 2014 Dostupné z:
https://online.tugraz.at/tug_online/voe_main2.getvolltext?pCurrPk=70741
[52] QIYAN, Wang, H KHURANA, Ying HUANG a K NAHRSTEDT. Time Valid
One-Time Signature for Time-Critical Multicast Data Authentication. INFO-
COM 2009, IEEE. 2009, č. 5.
[53] RIAL, Alfredo a George DANEZIS. Privacy-preserving smart metering. WPES
’11 Proceedings of the 10th annual ACM workshop on Privacy in the electronic
society. New York: ACM, 2011, s. 49-60. ISBN 978-1-4503-1002-4.
84
[54] SCHNORR, C.: Efficient signature generation by smart cards. Journal of Cryp-
tology. [online]. 1991 [cit. 2014-12-13]
[55] SZILAGYI, Chris a Philip KOOPMAN. Low cost multicast authentication via
validity voting in time-triggered embedded control networks. WESS ’10 Procee-
dings of the 5th Workshop on Embedded Systems Security. 2010, č. 10.
[56] The Java Pairing Based Cryptography Library (JPBC) [online]. 2013 [cit. 2015-
05-24]. Dostupné z: http://gas.dia.unisa.it/projects/jpbc/
[57] The Pairing-Based Cryptography Library [online]. [cit. 2015-05-24]. Dostupné
z: https://crypto.stanford.edu/pbc/
[58] WEYNE Wang , ZHOU Lu,: Survey Cyber security in the Smart Grid: Survey
and challenges, Computer Networks: The International Journal of Computer
and Telecommunications Networking, v.57 n.5, p.1344-1371, 2013
[59] YANG, Chou-Chen, Ting-Yi CHANG, Min-Shiang HWANG a Jonathan
KATZ. A New Group Signature Scheme Based on RSA Assumption. Informa-
tion Technology And Control [online]. 2013, 42(1): 87-119 [cit. 2015-05-26]. DOI:
10.1007/978-0-387-27712-7_4.
85
ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
AES Advanced Encryption Standard
ASKMA Advanced Scada Key Establishment
CDH Computational Diffie-Hellman
CHP Central Host for Processing
DAA Direct Anonymous Attestation
DCS Distributed Control System
DDH Decisional Diffie-Hellam
DES Data Encryption Standard
DES-CBC Data Encryption Standard – Cipher Block Chaining
DH Diffie-Hellman protocol
DL Discrete logarithm
DLIN Decisional Liner
DSA Digital Signature Algorithm
DSA Digital Signature Algorithm
ECC Elliptic Curve Cryptography
ECDSA Elliptic Curve Digital Signature Algorithm
ECQV Elliptic Curve Qu-Vanstone
FFS Feige–Fiat–Shamir
FPC Full Precomputed
FS Fiat–Shamir
GM Group Manager
gmk Group Manager key
gmok group Membership Opening Key
GMP GMP knižnica pre linux
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gpk Group Public Key
grk Group Revocation Key
GQ Guillou-Quisquter
gsk Group userSigning Key
HMI Human Machine Interface
IED Inteligent Electronic Device
ISS Industrial Security Solution
JNI Java Native Interface
jPBC Java Pairing Based Cryptography
KDC Key Distribution Center
LKH Logical Key Hierarchy
LRSW Lysyanskaya-Rivest-Sahai-Wolf
MAC Message Authentication Code
MNT Miyaji-Nakabayashi-Takano
MTU Master Terminal Unit
NDK Native Development Kit
NIZK Non-Interactive Zero-Knowledge proof
OM Open Manager
OS Operačný systém
OTS One Time Signature
PBC Pairing Based Cryptography
PIR Passive Infra-Red
PLC Programable Logical Controller
PKI Public Key Infrastructure
PPC Partly Precomputed
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qSDH q-Strong Diffie-Hellman
REG Register
RFID Radio-frequency identification
RL Revocation List
RO Random Oracle
RSA Rivest-Shamir-Adelman
SEP Smart Energy Profile
SCADA Supervisory Control And Data Acquistion
SDH Strong Diffie-Hellman
SDK Software Development Kit
SGAM Smart Grid Architecture Model
SHA Secure Hash Alogithm
SHA Secure Hash Alogithm
SKE Scada Key Establishment
SKMA Scada Key Management Architecture
SM Standard Model
sRSA Strong Rivest-Shamir-Adelman
SXDH Strong External Diffie-Hellman
TPM Trusted Platform Module
U User
VANET Vehicular Ad-hoc Network
VSC Vehicle Safety Communications
VSC Vehicle Safety Communications
XDH External Diffie-Hellman
XSGS Extreme-Short Group Signatures
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ZK Zero-Knowledge
ZK Zero-Knowledge Protocol
ZKPK Zero-Knowledge Proof of Knowledge
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A PLNÉ TABUĽKY ZMERANÍ VÝKONNOSTI
SCHÉM
Tab. A.1: BBS PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 138 194 81 58
5 634 975 383 291
10 1394 1966 830 583
20 2658 3941 1631 1182
25 3570 4750 1995 1450
30 4125 5789 2454 1801
40 5528 7710 3379 2468
50 7003 9963 4143 3095
60 8104 11492 5022 3628
70 9395 13410 5959 4181
80 10770 15350 6454 4723
90 12140 17527 7377 5322
100 12943 19486 8386 5839
500 67917 93033 41301 30299
1000 133738 192334 80753 60819
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Tab. A.2: HLCCN PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 165 229 56 47
5 943 1215 315 220
10 1752 2175 563 479
20 3485 4424 1186 950
25 4178 5815 1325 1133
30 4824 6532 1701 1438
40 6483 8815 2275 1887
50 8350 10870 2835 2442
60 9840 13050 3396 2893
70 11591 15301 4012 3374
80 13457 17522 4608 3845
90 15296 19554 5050 4300
100 16816 21503 5534 4663
500 85435 106699 23985 23791
1000 165370 222987 53066 47308
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Tab. A.3: DP PC Windows 7
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 136 191 78 56
5 617 985 401 258
10 1293 1910 767 569
20 2612 3845 1521 1124
25 3450 1998 1898 1437
30 3954 5698 2348 1757
40 5276 7624 3168 2276
50 6780 9574 3954 2861
60 7912 11389 4821 3448
70 9151 13304 5669 3999
80 10468 15280 6235 4612
90 11849 17214 6930 5201
100 12598 19408 7983 5894
500 65551 92250 38393 28973
1000 130075 191698 76428 61777
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Tab. A.4: BBS PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 28 34 18 255
10 273 352 172 2412
20 548 755 354 4724
30 826 1103 528 7238
40 1098 1415 698 9648
50 1352 1754 850 11740
60 1625 2165 1033 14251
70 1943 2497 1215 16540
80 2245 2883 1439 19375
90 2531 3168 1539 21708
100 2730 3416 1680 23319
500 13487 17662 8439 100415
1000 27933 34837 17679 211570
Tab. A.5: HLCCN PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 34 39 12 184
10 317 389 122 1955
20 647 791 248 3781
30 986 1184 379 5622
40 1277 1579 489 7360
50 1583 1951 595 9182
60 1988 2340 664 11074
70 2297 2784 861 12880
80 2543 3157 976 14815
90 2901 3515 1075 16660
100 3180 3869 1180 18164
500 15735 19482 5918 92178
1000 31466 39002 11728 172275
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Tab. A.6: DP PC Linux
Počet správ Podpis Overenie Podpis
predpočet
párovaní
Podpis
plný
predpočet
Čas [ms] [𝜇s]
1 27 33 17 243
10 251 349 163 2254
20 504 701 338 4415
30 788 1027 495 6672
40 1003 1375 641 8740
50 1245 1693 801 10288
60 1524 2094 988 12945
70 1794 2388 1191 15034
80 2121 2779 1394 17587
90 2351 3097 1455 19425
100 2472 3493 1596 21185
500 12378 17195 7874 99707
1000 24662 34416 15755 195047
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B OBSAH ELEKTRONICKEJ PRÍLOHY
V priloženom .zip súbore je možné nájsť nasledujúcei obsah:
• Prezentačná aplikácia Podpisy ako spustiteľný .jar súbor spolu so zo zdrojo-
vými kódmi projektu.
• 3 projekty testovacích aplikácií pre OS Windows spolu s vygenerovanými ne-
spustitelnými .jar knižnicami.
• 3 projekty testovacích aplikácií pre OS Linux spolu s vygenerovanými nespus-
titelnými .jar knižnicami.
• 3 projekty testovacích aplikácií pre OS Android s spolu s vygenerovanými .apk
súbormi.
• knižnice potrebné pre beh aplikácií + readme.txt pre prvé zapnutie.
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